ANVANDARAVTAL — OPTIMA

Mellan STR Service Aktiebolag, org. nr 556059-9739, med adress Jarvgatan 4,
261 44 Landskrona, hadanefter benamnt "Leverantdren” och
Trafikutbildningsféretaget NNN, org.nr XXX, med adress AAA, hadanefter
bendmnt "Kunden” och gemensamt bendmnda "Parterna” har féljande avtal
traffats.

1. Bakgrund

1.1. Leverantoren tillhandahaller bland annat lsningar for digital
forarutbildning och administrationssystem for trafikutbildningsbranschen
i Sverige.

1.2. Administrations- och bokningssystemet, benamnt Optima, som
Leverantdren erbjuder ar utvecklat av det norska féretaget Lime Green
AS. Systemet &r utvecklat for och anvands av trafikutbildare i Norge.
Systemet ar anpassat for den svenska trafikutbildarbranschen i
samarbete med Leverantdren.

2. Avtalsdokument
2.1 Detta dokument — Huvuddokument
2.2 Bilaga 1 — Allmanna villkor
2.3 Bilaga 2 — Specifikation av ingadende huvudfunktioner i Systemet
2.4  Bilaga 3 — Personuppgiftsbehandlingsavtal
2.5 Bilaga 4 — Instruktion till Personuppgiftbitrade

2.6  Detta dokument, tillsammans med ovan specificerade bilagor utgér
gemensamt Avtalet

3. Definitioner
| detta Avtal betyder:

"Helgfri vardag” dag som i Sverige inte ar |6rdag eller séndag
eller annan allmén helgdag eller som
betraffande betalning av skuldebrev inte ar
likstalld med allméan helgdag.

"Immateriella rattigheter” avser patent (inklusive bruksménster), tillaggs-
skydd, uppfinningar, designpatent, design- och
monsterrattigheter (oavsett om de &ar
registrerbara eller inte), upphovsratt,
narstdende rattigheter, ideella rattigheter,
rattigheter i databaser, varumarken, foretags-
hemligheter, know-how, firmanamn, design och
monster, rattigheter enligt marknadsforings-
lagstiftning och alla 6vriga immateriella
rattigheter; i samtliga fall oavsett om dessa ar
registrerade eller registrerbara, och samtliga
ansokningar till nAgon av ovan namnda
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rattigheter samt ratt att anstka om det samma
(inklusive ratten att begéra prioritet) och alla
rattigheter och former av skydd av liknande
karaktar eller som har liknande effekt som det
samma nagonstans i varlden.

"Konfidentiell information” (a) all information, oavsett om den ar muntlig
eller i skriftlig, elektronisk eller annan form,
avseende Part, ndgon av dennes Narstaende
bolag eller ndgon av dess verksamheter, affars-
angelagenheter eller forhallanden i 6vrigt, som
den andra Parten erhallit eller erhaller eller
annars fatt eller far kannedom om i samband
med upprattandet, forhandlandet, ingdendet
eller fullgbrande av detta Avtal; och
(b) detta Avtals innehall

"Kundens elev’ Elev som genomfor hel eller del av utbildning
och / eller fortbildning i Kundens regi.

"Systemet” Det webbaserade administrations- och
bokningssystemet Optima, omfattande tva
huvuddelar;

(a) for utbildare och administratorer inom
Kundens verksamhet och

(b) utbildningsfunktioner for Kundens elever.
Dessa ar atkomliga for registrerade anvandare
via en mobil applikation under
anvandargranssnittet "Nya Elevcentralen”.

"SPAR” Statens Personadressregister. Systemet har en
koppling till SPAR, genom vilken Kunden kan
gora uppslag och kontrollera en elevs
adressuppgifter

"Tjansterna” De huvudfunktioner som ingér i Systemet och
specificeras i Bilaga 1

"Anvandare” Elever, utbildare, samt anstéllda och/eller
inhyrda administratdrer hos Kunden, vilka givits
behorighet att nyttja Tjansterna
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4. Avtalets ingaende, uppsagning och avtalstid
4.1 Avtalet anses inganget nar Parterna signerat Avtalet.

4.2 Avtalet avseende Tjansterna kan nar som helst skriftligen sagas upp av
endera parten till upphérande. Vid uppségning upphor Avtalet att galla
den sista dagen av den vid uppsagningen innevarande manaden.
Kunden &r skyldig att till utgdngen av den manad under vilken
uppsagning har skett erlagga avgifter enligt vad som féljer av Avtalet
mellan parterna. Detta galler &ven om Kunden inte har utnyttjat
Tjansterna eller inte kunnat utnyttja dem pa grund av férsening,
driftsavbrott eller annan omstandighet som Kunden inte visar ar
hanforlig till Leverantoren, varfor sddan omstandighet inte befriar
Kunden fran skyldighet att erlagga avgifter enligt inganget Avtal.

5. Avtalets omfattning och férutsattningar

5.1 Tjansterna som omfattas av detta Avtal vidareutvecklas
kontinuerligt. Innehallet i Tjansterna exemplifieras i bilaga 1.

5.2 Avtalet ger Kunden ratt till att nyttja Tjansterna dygnet runt under
avtalsperioden.

5.3 Tjansterna finns att tillga genom webblasare. Det ar Kundens
ansvar att inneha tekniskt fullgod datorutrustning, inklusive
bredbandsanslutning till Internet, for att kunna anvénda Tjansterna.

5.4  Det ar Kundens ansvar att samtliga anvandare i Kundens regi
innehar god kompetens i anvéndning av Tjansterna.

5.5  Kunden far genom Tjansterna tillgang till programmets funktioner
for administration av elever i en trafikutbildning. Kunden kan vélja
vilka funktioner som Kunden ska anvanda, men Kunden kan inte
bestamma vilka funktioner som ska vara tillgangliga i Tjansterna.

5.6 Leverantdren kan komma att introducera nya funktioner i
Tjansterna, vilket kan paverka anvandargranssnittet och befintliga
funktioner.

6. Sarskilda villkor kopplat till enskilda moduler.

6.1 Webbsidor
Leverantdren ager den tekniska I6sningen. Kunden ansvarar for att
innehallet p& sidan foljer gallande regelverk for internet-
publikationer. Vid uppho6rande av tillgdngen till Tjansterna upphor
aven leveransen av webbprodukten. Kunden &r sedan sjalv
ansvarig for att flytta sin doman till en ny domanleverantor.

6.2  API: et for webbsidor
API: et kan endast anvandas pa Kundens egen webbplats. All
annan anvandning strider mot detta Avtal och kommer att leda till
avstangning av API: et. Ytterligare villkor om API-tjansten finns i
API-dokumentationen som kan begéaras fran Leverantérens
support. Genom att anvinda API-tjansten accepteras de tillhérande
anvandarvillkoren.

6.3 SMS
Kunden far endast anvanda tjansten gentemot sina egna kunder,
for SMS-avisering om planerade utbildningsaktiviteter.

6.4  Soka personuppgifter i SPAR — Statens Personadressregister
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Kunden far endast anvanda tjansten for att kontrollera
personuppgifter fér elever som registreras for att genomféra
utbildning i Kundens regi.

7. Uppgiftsbehandling

7.1 Genom att Anvandare loggar in och anvénder sig av Tjansterna,
lamnar Anvandaren vissa uppgifter kopplade till sin identitet,
bendamns personuppgifter. Leverantdren kommer &ven att
automatiskt inhamta uppgifter om Anvandare av Tjansterna, sa som
uppgifter om antal besok, anvandarménster, IP-adresser och
inloggningstider. Vidare kan viss annan information automatiskt
inhamtas genom anvandandet av sa kallade cookies. Genom att
registrera samtycke i separat anvandaravtal accepterar Anvandare
att Leverantdren sparar och behandlar dessa uppgifter, i syfte att
fullgéra och utdva sina skyldigheter och rattigheter gentemot
Anvandaren.

7.2  Uppgifterna kan &ven komma att behandlas i syfte att analysera
och utveckla Tjansterna. Anvandares personuppgifter kommer att
sparas sa lange avtalsrelationen mellan Anvandare och
Leverantoren bestar och for en tid darefter om det ar nédvandigt for
att Leverantoren ska kunna fullgora sina kvarstaende skyldigheter
eller utdva sina rattigheter gentemot Anvandare.

7.3  Anvandare har ratt att genom skriftlig framstallning till Leverantéren
begéra att fa ut information om den behandling av Anvandarens
personuppgifter som forekommer. S&dan utlamning sker utan kostnad
maximalt en gang per ar. Vid mer frekvent eller uppenbart orimliga krav
pa utlamning har Leverantoren ratt att ta ut en kostnad for uttag och
overlamning av behandlade personuppgifter till Anvandare.
Leverantéren kommer inte att vidarebefordra uppgifterna till tredje man,
savida inte sadan vidarebefordran sker till myndigheter till foljd av
tvingande lag eller beslut.

8. Support, service och tillganglighet

8.1 Support
a) Leverantoren tillhandahaller information, guider och artiklar
via Hjalpcentret (support.str.se)

b) Leverantoren erbjuder support via foretradesvis digitala
kanaler som webbaserad chat-funktion och e-post, samt via
telefon. Leverantérens malsattning ar att aterkoppling ges
innan nastkommande arbetsdags slut.

C) Leverantorens supportfunktion & bemannad under vardagar
(mandag — torsdag 08.00 — 17.00, fredagar 08.00 - 15.00).
Fragor och/eller supportarenden kan nar som helst registreras
via de digitala kanalerna.

d) Leverantorens supportansvar omfattar inte Kundens mjuk-
eller hardvara sdsom operativsystem, webblasare, dator,
skrivare, router, e-postprogram, internetleverantor etc.

e) Kunden atar sig att ge Leverantérens supportpersonal
administratorsrattighet till Kundens IT-miljo, sa att Kundens
uppgifter och instéallningar vid behov blir tillgangliga for
korrigering. Leveranttren forbinder sig att tillse att dennes
supportpersonal har tystnadsplikt i férhallande Kundens data
som de far kunskap om och som inte sedan tidigare inte
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8.2

8.3

redan ar allmant kant.
Underhall
Leverantdren har ratt att nar som helst gora férbattringar i
Tjansterna tillgangliga for Kundens personal och Kundens kunder.
Leverantdren ska informera Kunden i férvdg om vasentliga
forbattringar.

Serviceniva

Leverantoren ska atgarda sadana fel i Tjansterna som gor att
Tjansterna inte fungerar i enlighet med Bilaga 1, enligt tabellen
nedan:

Fel Prioritet Reaktionstid
Kritiska eller allvarliga fel som hindrar eller 1 — Kritiska Helgfri vardag:
allvarligt begransar anvandningen av 1 timme
Tjansterna Ovriga dagar:

2 timmar
Betydande fel som inte obetydligt begransar 2 — Betydande | Helgfri vardag:
anvandningen av Tjansterna 2 timmar

Ovriga dagar

4 timmar
Mindre fel med liten eller ingen paverkan pa 3 — Mindre 1 helgfri vardag
Tjansterna

Reaktionstid, definierad som start av atgardsinsats, mats varje vardag mellan
klockan 06.00 och 24.00

Leverantoren ansvarar inte i nagot fall for serviceniva enligt denna punkt orsakat
Kundens anvandning av Tjansterna i strid med Leverantdrens instruktioner, eller
for DNS-problem eller integrerade tredjepartstjanster, inkluderande men inte
begransat till Swish, Nets och SMS. Vid denna typ av fel, ska Kunden hantera
sadana arenden skyndsamt.

9. Ansvarsforhallande

9.1

9.2

9.3

9.4

9.5

Leverantdren ansvarar inte heller fér Kundens forlust eller skada som
uppkommer genom tillgang till eller nyttjande av Tjansterna. Detta
inbegriper till exempel forlust eller skada pa tredjepartsapplikationer,
mjukvara eller innehall postat till eller genom Tjansterna eller innehall
som Overforts till Kunden eller tredje part. Leverantdren ansvarar inte
heller for kostnader eller forluster kunden kan ha till foljd av driftstopp,
tilltrdde av obehdoriga eller Force Majeure. Var och en av parterna
ansvarar for att uppfylla sina skyldigheter enligt externa lagkrav (lagar,
forordningar och myndighetskrav). Leverantoren fransager sig allt
ansvar till foljd av att kunden har registrerat felaktiga uppgifter i
Tjansterna.

Ansvarsbegransning enligt pkt 9.1 galler inte om férluster eller skador
beror pa avsiktliga fel fran Leveranttrens sida eller pa grund av
Leverantorens grova vardsloshet eller uppsat.

Kunden ska halla Leverantoren skadeslos for alla krav som tredje man
riktar mot Leverantéren pa grund av att Kunden eller dess Anvandare
anvant Tjansterna pa ett felaktigt satt eller pa annat satt tillhandahallit
data eller annat material vid anvandning av programmet i strid med
avtalet mellan parterna och Allmanna villkor.

Om Kunden genom Tjansterna far tillgang till data som Kunden inte har
behdrighet till, ska detta vid aventyr av rattsliga atgarder omgaende
meddelas till Leverantdren.

Vid Kundens uteblivna betalning av fodringar till Leverantdren,
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oberoende av om fordringarna ar hanforliga till Tjansterna eller annat
avtal eller rattsforhallande med Leveranttren, har Leverantoren ratt att
sparra Kundens tillgang till Tjansterna med en veckas varsel, till dess
Kunden reglerat sina fordringar med Leverantoren till fullo.

9.6 Innehallet i andra webbplatser som Tjansterna i forekommande fall
lankar till har Leverantdren ingen kontroll 6ver och ansvarar inte heller
for detta. Leverantoren patar sig salunda inget som helst ansvar eller
skadestandsskyldighet for eventuell direkt eller indirekt skada som
fororsakats eller pastas ha fororsakats av eller i samband med
anvandning eller tilltro till innehall p& s&dana andra webbplatser.

10. Avgifter for Tjansterna och service

10.1 Om annat inte sarskilt avtalats utgar avgifter enligt Leveranttren vid
varje tid gallande prislista for Tjansterna som publiceras pa
https://butik.str.se/.

10.2 Awvgifter for Tjansterna utgar i form av

a) abonnemangsavgift for tillgang till Tjansterna och service och

b) behérighetsavgift for Kundens elev. Avgiften galler alla elever
som aktiveras i Tjansterna hos Kunden och for varje behérighet
eleven utbildas i hos Kunden

c) Auvgifter for eventuellt forekommande e-handel och webbplats

d) kostnader for SMS som uppkommer vid tillampning av i Tjansterna
ingaende valbar funktion, som innebar att Kunden via Tjansterna
kan till faststallt pris skicka SMS till sina Anvandare

e) Auvgift per Kundens elev vid riskutbildning och introduktions-
utbildning. Denna avgift galler fér Kund som enbart bedriver
introduktions- och/eller riskutbildning

f)  Avgift for eventuellt forekommande stkningar i SPAR via Tjansten

Samtliga avgifter ar exklusive mervardesskatt, om inte annat
sarskilt avtalats.

10.3 Avgifterna faktureras varje kalendermanad. Betalningsvillkor &r 30
dagar netto, om inte annat séarskilt har avtalats mellan Parterna. Om
Kunden inte har utnyttjat Tjansterna eller inte kunnat utnyttja dem pa
grund av forsening, driftsavbrott eller annan omstandighet som Kunden
inte kan visa ar hanforlig till Leverantdren, befriar detta inte Kunden fran
skyldighet att erlagga avgifter enligt ingdnget avtal.

10.4 Undantaget fran 10.3 ovan, avser 10.2 f), avgift for s6kning i SPAR via
Tjansten, som faktureras arsvis i efterskott

10.5 Leverantdren kan komma att tillféra nya avgiftsbelagda moduler till
Tjansterna. Avgift for utokade moduler utgar forst efter att Kunden
aktivt, skriftligen begéart tillgang till dessa och darvid godkanner att
Tjansterna utbkas med dem.

10.6 Vid dréjsmal med betalning av avgifter, utgar drojsmalsranta enligt
rantelagen, om inte annat sarskilt avtalats.

10.7 LeverantOr ager rétt att kontrollera att Kunden registrerar samtliga
Kundens elever med relevant, korrekt behorighet. Har Kunden underlatit
att registrera elev betraktas detta som ett brott mot villkoren i detta
Avtal.

10.8 Kunden ska snarast meddela Leverantdren om faktura anses felaktig.
Sker detta inte inom 10 dagar efter fakturadatum forlorar Kunden ratten
att gora invandning mot fakturan. Har Kunden i tid invant mot fakturan
och anfor en saklig grund mot debiteringen, ska Leverantéren medge
anstand med betalningen av det tvistiga beloppet.
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10.9 Kunden ska skriftligen informera Leverantdren om eventuella &ndringar i
faktureringsadresser.

11. Immateriella rattigheter

11.1 Allaimmateriella rattigheter till Tjansterna, innehallet till dessa,
eventuella manualer eller informationsmaterial som har samband
harmed och som tillhandahalls av Leverantéren, ar och forblir
Leverantérens egendom eller dess licensgivares egendom, saval under
som efter Avtalets giltighetstid

11.2 Kunden erhaller genom Avtalet en icke-exklusiv och icke-overlatbar ratt
att anvanda den Tjansterna och till dessa relaterat material, som goérs
tillganglig for Kunden i samband med Kundens anvandning av
Tjansterna. Kunden far inte kopiera vare sig dokumentation till eller
programkod i Tjansterna.

12. Fortida uppsagning

12.1 Leverantbren &ger rétt att sdga upp Avtalet helt eller delvis i fortid och
med omedelbar verkan, om Kunden kommit p& obestand eller det finns
befarad anledning att Kunden kan komma pa obestand. Om Avtalet
sagts upp av Leverantdren enligt ovan, eller till foljd av att Kunden i
vasentligt avseende 8sidosatt sina skyldigheter, ar Kunden skyldig att
inom trettio (30) dagar efter fakturadatum betala summan av samtliga
de avgifter som skulle betalats under Avtalets hela 16ptid

12.2 Kunden far hamta ut rapporter fran Systemet under tva (2) manader
fran det att Avtalet sagts upp. Om Kunden har oreglerade skulder till
Leverantdren, hanforlig till Tjansterna eller annan grund, har
Leverantdren dock ratt att vagra lamna ut rapporter till dess att full
betalning erlagts

12.3 Kunden forbinder sig att inte, varken direkt eller indirekt i egenskap av
agare, delagare, styrelseledamot, radgivare, anstalld eller
uppdragstagare eller i annan egenskap bedriva eller pa annat satt
framja verksamhet som konkurrerar med Tjéansterna

12.4 Vardera Part kan saga upp detta Avtal till omedelbart upphérande om
motparten i vasentligt avseende asidoséatter sina skyldigheter enligt
Avtalet.

13. Overlatelse av avtalet

Kundens rattigheter och/eller skyldigheter enligt detta Avtal far inte, helt
eller delvis, dverlatas eller pantsattas utan Leverantorens skriftliga
godkannande. Oaktat detta har Leveranttren ratt att Overlata sina
rattigheter och skyldigheter till Leverantérens Narstdende bolag.

14. Underleverantorer

Om Part anvander sig av underleverantor for fullgorande av sina ataganden enligt
Avtalet, svarar Part for sidana underleverantorer sasom for egen rékning.

15. Sekretess

Part forbinder sig att inte, varken under detta Avtals giltighetstid eller darefter, for
utomstaende avsléja sadan Konfidentiell information som Part erhallit fran Part och
som &r av sadan art att den &r att betrakta som Parts affarshemlighet. Part ska ocksa
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vidtaga erforderliga atgarder for att forhindra att sddana affarshemligheter avslojas for
utomstadende av Parts anstallda eller av denne inhyrd personal.

16. Bestammelses ogiltighet

Skulle ndgon bestammelse i Avtalet eller del darav befinnas ogiltig, ska detta inte
innebara att Avtalet i dess helhet ar ogiltigt, for savitt inte Parts ataganden utan den
ogiltiga delen av Avtalet framstar som oskaligt betungande

17. Passivitet

17.1 Parts underlatenhet att utnyttja nagon rattighet enligt Avtalet eller
underlatenhet att patala visst forhallande hanforligt till Avtalet innebar
inte att Part franfallit sin ratt i sidant avseende.

18. Tillamplig lag och tvistldsning

18.1 Svensk lag ska tillampas pa Avtalet mellan Parterna avseende
Tjansterna

18.2 Tvist angaende tillampningen eller tolkningen av Avtalet mellan
Parterna och darmed sammanhéangande rattsforhallande ska i forsta
hand 16sas genom forhandlingar mellan Parterna.

18.3 Kan Parterna inte genom foérhandlingar l6sa tvist, ska tvisten slutligt
avgoras av allmén domstol med Helsingborgs tingsratt som forsta
instans.

Avtalet signeras digitalt, varefter Parterna tagit var sitt exemplar

Landskrona den ......./........ 2023 XXXXXXXXX den ....... [, 2023
STR Service AB Trafikutbildaren

Hakan Bjorklund/VD
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Bilaga 1 — Allmanna villkor

1. Allmant

1.1 Leverantoren tillhandahaller Tjansterna enligt Avtalet genom
webbdomanen stroptima.se. samt forekommande underdoméner, till
exempel, men ej begransat till ec.stroptima.se. Tjansterna syftar till att
underlatta och optimera administration Kunden av elever i en
trafikutbildning. Avtalet kan komma att omfatta ytterligare
tillkommande tjanster enligt de ndrmare bestimmelserna harom
nedan

1.2  Parterna har slutit Avtal om tillhandahallande av Tjansterna. | enlighet
harmed atar sig Leverantéren att ansvara for drift, tillganglighet, service
och support avseende Tjansterna i enlighet med Avtalet.

1.3 Kunden ansvarar ensamt for att nyttjandet av Tjansterna sker i enlighet
med Avtalets villkor, samt att endast behdriga personer har tillgang till
Tjansterna, dess anvandning och innehall.

2. Andring av villkoren

Dessa Allméanna villkor géller tills vidare. Leverantdren éger ratt att med for
Kunden bindande verkan, ensidigt A&ndra dessa Allménna villkor genom
skriftlig underrattelse till Kunden eller genom publicering av dessa i Systemet.
Andringar av villkoren trader i kraft nir Kunden godkéant dem, eller senast
trettio (30) dagar efter dndringarna meddelades. Kunden har ratt att
skriftligen inkomma med synpunkter pa andringarna till Leverantdren. Om
Parterna inte kommer 6verens om aktuella &ndringar av Allméanna villkoren
ager Leverantoren ratt att sparra Kundens tillgang till Tjansterna.

3. Force Majeure

Part ar befriad fran pafoljd for underlatenhet att fullgora viss forpliktelse enligt
Avtalet, om underlatenheten har sin grund i omstandighet, s& kallad befriande
omstandighet, som part inte rader éver och som forhindrar fullgérandet darav.
S& snart hindret upphort, ska forpliktelsen aterupptas pa avtalat satt.

Sasom befriande omstandighet anses krig, krigshandling, myndigheters
atgard, nytillkommen eller andrad lagstiftning, konflikt pa arbetsmarknaden och
darmed jamstallda omstandigheter. For att fa befrielse enligt forsta stycket
ovan meddelar Part utan dréjsmal den andra Parten harom. Part informerar
aven motparten om nar fullgérelse berdknas kunna ske.
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Bilaga 2 — Specifikation av ingdende huvudfunktioner i Systemet, Optima

1. Allmant

1.1 Systemet bestar av ett molnbaserat mjukvarusystem med
tredjepartsintegrationer

1.2 Systemet har god sékerhet, vars funktioner underlattar korrekt
behandling av personuppgifter

1.3 Systemet ar svensksprakigt, med specialanpassade funktioner
for trafikutbildare.

2. Huvudfunktioner
Systemets huvudfunktioner inkluderar:

) Schemamodul — Schema for skola, larare, elev och resurser
(fordon, lokaler, banor etc.)

) Kommunikationsmodul — for kommunikation mellan
trafikutbildare/larare och elev

. Utbildningskort — for registrering och dokumentation av utbildning

° Faktureringsmodul — for utskick av faktura och férséaljnings-
dokumentation

. Betalningsmodul — for betalningar fran Kundens kund via Systemet
till Kunden

. Kundreskontra

° Rapportmodul — fér verksamhetsstyrning, for betalnings- och

bokforingsunderlag
) Webbsidor for trafikskolor och APl:et
. E-handel

° Nya Elevcentralen — elevens sida samt applikationen Nya
Elevcentralen

) Elevkortet

° Bokningsmodul, trafikskola/trafikovningsplats
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Bilaga 3 — Personuppgiftsbehandlingsavtal enligt géllande rétt, avseende skydd
vid behandling av personuppgifter

Parter

Personuppgiftsansvarig — PuAl

AA Trafikskola
Organisationsnr
Adress
Postadress
Ombud
Telefonnr
E-post

Personuppgiftsansvarig — PuA2

STR Service AB

Org. Nr: 556059-9739
Adress Jarvgatan 4
Postadress 261 44
Landskrona
Ombud Systemégare
Telefonnr 0418-41 10 00
E-post kundservice@str.se

| avtalet benamns ovanstaende avtalsparter i forening "Parterna”.
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1. Bakgrund och syfte

11

1.2

1.3

14

Parterna har ingatt avtal i vilket AA far tillgang till verksamhetssystemet
Optima, med tillhérande kringtjanster, tillsammans benamnt
"Tjansterna”. Genom tillhandahallandet av Tjansterna kommer STR
Service AB (i det foljande bendmnd PuA?2) att behandla
personuppgifter pa foretaget AA:s uppdrag.

Parterna har kommit 6verens om att behandling av personuppgifter,
inom ramen for Tjansterna och detta Avtal sker med Parterna som
gemensamt personuppgiftsansvariga, i enlighet med Dataskydds-
forordningen, Artikel 26. Syftet med detta Personuppgiftsbehandlings-
avtal ar att sakerstalla Parternas gemensamma och dmsesidiga
personuppgiftsansvar, enligt gallande ratt, avseende skydd vid
behandling av personuppgifter, genom i detta Avtal specificerade villkor
och instruktioner.

PuA2 ansvarar for att endast anlita Personuppgiftsbitrdde som ger
tillréckliga garantier for att genomfora lampliga tekniska och
organisatoriska atgarder pa ett sddant satt att behandlingen uppfyller
kraven i detta Avtal och sékerstéller att den registrerades rattigheter
skyddas. PuA2 ansvarar ocksa for att de gemensamt dverenskomna
instruktionerna formedias till och uppratthélls av
Personuppgiftsbitrédet, i det foljande benamnd PuB.

Vidare regleras vilka personuppgifter som PuB i enlighet med
instruktioner far behandla fér de gemensamt personuppgiftsansvarigas
rakning, samt vilka sakerhetsatgarder som PuB ska vidta for att skydda
de personuppgifter som behandlas.

2. Definitioner

Detta avtal har motsvarande definitioner som aterfinns i gallande ratt avseende
personuppgiftsskydd, enligt nedan

personuppgiftsansvarig, nedan kallad PuA, avser Parterna, som gemensamt
bestamt Andamalen med och medlen for behandlingen av personuppgifter

personuppgiftsbitrdde, nedan kallad PuB, avser den som behandlar
personuppgifter fér de gemensamt personuppgiftsansvarigas rakning

personuppgiftsunderbitrade, avser den som behandlar personuppgifter som
kontrakterad, extern underleverantor till personuppgiftsbitrade

behandling av personuppgifter avser en atgard eller kombination av atgarder
betraffande personuppgifter eller uppséttningar av personuppgifter, oberoende av
om de utférs automatiserat eller ej, sisom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller &ndring, framtagning, lasning, anvéndning,
utlamning genom overféring, spridning eller tillhandahallande pa& annat satt,
justering eller sammanférande, begransning, radering eller férstéring

instruktion avser beskrivning av atgarder och rutiner for att sakerstalla att
behandling av personuppgifter sker i enlighet med géllande ratt avseende
personuppgiftsskydd — se Instruktion fér personuppgiftsbehandling

personuppgifter avser varje upplysning som avser en identifierad eller identifierbar
fysisk person (nedan kallad en registrerad), varvid en identifierbar fysisk person ar
en person som direkt eller indirekt kan identifieras sérskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika fér den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet

personuppgiftsincident, avser en sakerhetsincident som leder till oavsiktlig eller

olaglig foérstoéring, forlust eller andring eller till obehdrigt réjande av eller obehdrig
atkomst till de personuppgifter som éverforts, lagrats och i 6vrigt behandlas.
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gallande ratt avseende personuppgiftsskydd avser;

o

Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flddet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmén dataskyddsfoérordning), vilken
trader i kraft den 25 maj 2018

De kompletterande bestdmmelser till EU:s Dataskyddsforordning, som
framgar av Dataskyddsutredningens beténkande

SOU 2017:39 och SOU2017:52, som antas som lag av Sveriges riksdag

3. Behandling av personuppagifter

PuB och PuuB behandlar de personuppgifter som ingér i de Tjanster enligt pkt 1 som
tilhandahélles PuA och som &r nddvandiga for att PuA ska kunna fullgéra sin
verksamhet och sitt uppdrag gentemot dess kunder och 6vriga intressenter.

4, Instruktion

PuB far endast behandla de personuppgifter som ar nédvandiga for att fullgéra sitt
uppdrag fér PuA. Atkomsten till personuppgifter ska begransas till sddana personer
som behdver dem for att kunna utfdra sina arbetsuppgifter. Vidare beskrivning
aterfinns i Bilaga 4 — 'Instruktion avseende behandling av personuppgifter’.

5. PuA:s atagande och ansvar

51

5.2

5.3

54

55

5.6

5.7

PuAl och PuA2 har gemensamt och under 6ppna former faststéllt respektive
Parts ansvar och skyldigheter. Detta innebéar att PUA1 ansvarar for korrekt
behandling av personuppgifter som omfattar PuAl:s anstéllda, eventuellt inhyrd
personal samt dess kunder. PuA2 ansvarar for korrekt behandling av
personuppgifter som omfattar PuUA2:s anstallda, kunder och leverantorer. Vidare
ansvarar PuA2 for det operativa samarbetet med, samt instruktion till och
Overvakning av PuB:s verksamhet for PuA:s rékning, enligt detta Avtal.

PUA ska tillse att behandlingen sker i enlighet med géllande ratt avseende
behandling och skydd av personuppgifter, samt Integritetsskyddsmyndighetens
fran tid till annan tillampliga regelverk och rekommendationer. Detta innebar
bland annat — men inte begransat till — att PUA ansvar for dokumentation av vilka
kategorier av personuppgifter och kategorier av personer som behandlas for
respektive Part, samt i tillampliga fall inhamtande och dokumentering av
samtycke fran personer vars uppgifter behandlas.

PUA2 ska utan drojsmal informera PuB om forandringar i behandlingen vilka
paverkar PuB:s skyldigheter enligt avtalad Instruktion. PUA2 ska &ven informera
PuB om tredje parts, daribland Integritetsskyddsmyndighetens och den
registrerades, atgarder med anledning av behandlingen.

PuA:s kontrollansvar enligt géllande ratt avseende personuppgiftsskydd, savitt
avser PuB:s uppfyllelse av detta avtal, sker pa PuA:s bekostnad. Kontroll kan
ske genom anlitande av tredje man.

PuUA ansvarar gentemot de personer som respektive PUA registrerat, vad galler
individs begaran om uttag, andring, radering, begransning av behandling av
individens personuppgifter.

PuAl ansvarar i forsta hand for effektuering av inkommen begaran enligt pkt 5.5
fran person som registrerats av PuA1l.

PuA2 ansvarar for effektuering av inkommen begaran enligt pkt 5.5 fran person
som registrerats av PuA2, samt som stdd till PuA1, om sa pakallas av PuAl, for
effektuering av begéran enligt pkt 5.5
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6. PuB:s atagande och ansvar

6.1

6.2

6.3

6.4

6.5

6.6

6.7

PuB ska folja gallande ratt avseende behandling och skydd av personuppgifter,
samt dokumenterade instruktioner frdn PuA2. Om PuB saknar instruktioner som
PuB beddmer ar nédvandiga for att genomféra det uppdrag PuB erhallit fran
PuA2 ska PuB, utan drojsmal, informera PUA2 om detta och invanta de
instruktioner som PuA2 beddémer behdvs.

Om PuB anser att PuA2:s instruktioner star i konflikt med gallande ratt, ska PuB
omedelbart underratta PuA2.

PuB ansvarar for att den eller de personer som arbetar under dennes ledning
besitter nodvandig teknisk och organisatorisk kapacitet och formaga, inbegripet
tekniska lésningar, kompetens, ekonomiska och personella resurser, rutiner och
metoder, att fullgéra sina skyldigheter enligt detta avtal och gallande ratt.

For det fall att registrerad eller annan tredje man begar ut information fran PuB
som rér behandling av personuppgifter ska PuB i forsta hand hanvisa till PUAl.
Om myndighet begar information fran PuB ska PuB omedelbart informera PuA2.

PuB ska utan dréjsmal informera PuA2 om eventuella kontakter fran
Integritetsskyddsmyndigheten som ror eller kan vara av betydelse for behandling
av personuppgifter. PuB har inte ratt att féretréda PuA eller agera for PuA:s
rékning gentemot Integritetsskyddsmyndigheten eller annan tredje man.

PuB ar skyldig att lamna PuA2 den assistans som behdvs for att PuA2 ska
kunna uppfylla sitt kontrollansvar enligt gallande ratt avseende
personuppgiftsskydd, savitt avser PuB:s uppfyllelse av detta avtal.

PuB skall vid behov assistera PUA2 med att ta fram information som begéarts av
Integritetsskyddsmyndigheten eller registrerad.

PuB ska skriftligen och senast trettio (30) dagar innan en planerad andring av
behandlingsforfarandet, daribland tekniska och organisatoriska &ndringar som
kan paverka skyddet av personuppgifterna och PuB:s efterlevnad av géallande
ratt, informera PuA2. Andringarna far endast genomforas efter PuA2:s skriftliga
samtycke.

7. Personuppgiftsunderbitrade

7.1

7.2

7.3

PuUA ger PuB ett generellt godk&nnande att anlita underbitraden fér behandling
av personuppgifter inom ramen for Tjansterna och detta Avtal.

PuB ansvar for att ett underbitrades behandling av personuppgifter sker pa
samma villkor och med samma skydd av personuppgifter som definieras i detta
Avtal och att ett motsvarande avtal mellan PuB och underbitrade ar
undertecknat innan behandling kan ske.

PuB &r ansvarig gentemot PuA fér underbitrades genomférande, eller brister
dari, av uppdraget.

8. Overforing av personuppgifter till tredje land

Om personuppgifter dverfors till och/eller behandlas i land utanfér EU/ESS — antingen
genom PuB:s eller underbitradets verksamhet — &r PuB ansvarig for att sakerstalla att
behandling och skydd av personuppgifter uppratthalls enligt gallande ratt. Var och hur
personuppgifter éverférs/behandlas definieras i separat dokument, ’Instruktion
avseende behandling av personuppgifter’.

9. Sakerhet och sekretess

9.1

PuB ska vidta atgarder som definieras i gallande ratt avseende person-
uppgiftsskydd, vilket innebar att PuB ska vidta lampliga tekniska och
organisatoriska atgarder for att skydda personuppgifter, som behandlas & PuA:s
vagnar, mot obehdrig atkomst, forstorelse och andring. Dessa atgarder ska
specificeras pa angiven plats i separat dokument, 'Instruktion avseende
behandling av personuppgifter’.
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10.

11.

12.

13.

14.

9.2 PuB ska behandla personuppgifter med sekretess enligt lagen om offentlighet
och sekretess (2009:400), samt att personer med behdrighet att behandla
personuppgifterna hos PuB har ingéatt sarskild sekretessforbindelse eller
upplysts om att sérskild tystnadsplikt féreligger enligt avtal eller Gallande ratt.

9.3 PuB ska utan oskaligt drojsmal, dock senast inom 24 timmar fran att PuB
upptéackt forekomst av eller risken for en personuppgiftsincident, underratta
PuA2 om detta. Underrattelsen ska innehalla all nédvandig och tillganglig
information som PuA behdver for att kunna vidta lampliga férebyggande
atgarder och motatgarder samt uppfylla sina skyldigheter avseende anmaélan av
personuppgiftsincidenter till Integritetsskyddsmyndigheten.

Sarskild ersattning
PuB ager ratt till skalig ersattning vid assistans till PUA enligt beskrivning i punkterna
6.3 — 6.6 samt 11.

Ansvar gentemot tredje man

11.1 PuB ska halla PuA skadeslds for sadana krav som foljer av att PuB inte efterfoljt
detta Avtal. PUA2 ska omedelbart underratta PuB i det fall skadestandskrav
mottagits. PuB ska bitrada PuA2 i hantering av arenden eller mal om
skadestand.

11.2 PuB ska inte hallas skyldig i det fall skadestandskrav uppkommit pa grund av
PuA:s underlatelse enligt Gallande ratt eller detta avtal.

Avtalstid

Detta avtal galler fran dess undertecknande och sa lange som PuB behandlar

personuppgifter som harror fran PuA.

Lagval och tvistlésning

13.1 Svensk lag ska tillampas pa detta avtal.

13.2 Parterna atar sig att halla eventuella tvister, inklusive avgéranden, konfidentiella,
med undantag for om Part behdver bryta ovanndmnd konfidentialitet for att
tillvarata sina rattigheter under avtalet, ett avgérande eller gallande rétt.

Upphdrande av behandling av personuppagifter

Vid upphérande av PuB:s behandling av personuppgifter for PuA:s rakning, ska PuB
antingen aterlamna alla data som innehaller personuppgifter pa samtliga media som
den behandlats/lagrats pa, eller radera samtliga personuppgifter.

Pa begaran av PuA ska PuB skriftligen intyga att alla personuppgifter antingen har
Overlamnats eller raderats.
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Bilaga 4 — Instruktion avseende behandling av personuppgifter

PuB far endast behandla personuppgifter, for PuA:s rakning enligt nedanstdende
specifikation.

Registerinformation

Systemets namn Optima
Systemets fysiska Norge, Oslo
placering

Behandling av Personuppgifter (PU)

Vilka kategorier av PuAl:s anstallda, eventuellt inhyrd personal och kunder.
registrerade behandlas PuA2:s anstéllda, eventuellt inhyrd personal, medlemmar,
intressemedlemmar, samt kunder

Vilka kategorier av PU Personnummer, namn, telefon, fysisk adress,
behandlas e-postadress och kundnummer.

Organisationsnummer, enskilda néringsidkare.

Behandlingens syfte Forberedelse och administration av avtal (fullgérande avavtal)

Det huvudsakliga andamalet med PuA:s behandling av
personuppgifter &r att samla in, kontrollera och registrera de
personuppgifter som kravsinfor ett ingdende av ett avtal med
angivna kategorier av registrerade, samt att dokumentera,
administrera och fullgéra ingangna avtal som t ex service
kring leverantorsreskontra, paminna om betalning,
fakturaunderlag, leveransunderlag.

Uppfyllande av forpliktelser enligt lag, annan forfattning eller
myndighetsbeslut (rattslig forpliktelse)

| anslutning till stycket ovan (Forberedelse och
administration av avtal) sker ocks& behandling av
personuppgifter for att PuA ska kunna uppfylla sina
forpliktelser enligt lag, annan forfattningeller
myndighetsbeslut. Exempelvis gentemot Transportstyrelsen
eller Skattemyndigheten.

Marknads- och kundanalyser samt systemutveckling och
marknadsforing (berattigat intresse)

Personuppgifter behandlas ocksa for utférande av
marknads- och kundanalyser samt systemutveckling, som ett
led i PuA2:s affarsutveckling i syfte att forbattra foretagets
produkter och tjanster gentemot kunderna. Kundanalyser
gors aven for att motverka bedrégerier. PUA2 anvander
ibland avidentifierad information for statistiska andamal,
politiska fragor samt tjanste- och produktutveckling
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Hur har PU férvarvats

Registrering av individen sjalv (PuA:s kund), eller
vid registrering av avtal, eller
vid kop via PuA2:s kundportal

Registrering av PuA,; dess anstéllda, eventuellt inhyrd
personal, medlemmar, intressemedlemmar leverantorer
samt kunder

Lagringstid

PuB behandlar och lagrar personuppgifter enligt
féljande:

Hanteras enligt regelverket kring laglig grund samt
tidsramar som visas i Optima TABS under avtal och
GDPR.

Personuppgiftsbitrade

Bitradets namn

STR Media & IT AB

Behandlingsplatsens
namn & placering

Pa servrar med fysisk placering i XXXXX, Sverige

Kontaktuppgifter

STR Media och IT AB
Jarvgatan 4
261 44 Landskrona

\Vaxel: 0418-401000

Info@str.se

Personuppgiftsunderbitrade

Bitradets namn

Lime Green AS

Behandlingsplatsens
namn & placering

Pa servrar med fysisk placering i XXXXX, Sverige

Kontaktuppgifter

Kongens gate 14

0153 Oslo

support@limegreen.no

Overforing till tredje land (utanfér EU/EES)

Omfattning av

Inte aktuellt

overforingen av PU

Behandlingsplatsens
namn & placering
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Kontaktuppgifter

Sakerhet for Personuppgifter

Ange skyddsatgarder, PuB ska genomfdra tekniska, fysiska och organisatoriska
enligt Artikel 32 — atgarder for att sakerstalla en lamplig sakerhetsniva och
Dataskyddsfoérordningen skydda Personuppgifter mot oavsiktlig eller olaglig
behandling, oavsiktlig forlust, forstoéring, &ndring, skador eller
otillaten atkomst. PuB:s sékerhetsatgarder ska uppfylla
gallande Dataskyddslagstiftnings krav pa sakerhet for
personuppgifter, samt eventuellt ytterligare atgarder som
framgar av PuBs instruktioner.

| det fall PuB behandlar kéansliga personuppgifter vilka
omfattas av sekretess, stélls sarskilt hdga
sakerhetskrav. PUA ska da lamna ytterligare
instruktioner om sakerhetsatgarder.

PuB har ett behdrighetskontrollsystem som forhindrar
obehdrig behandling av personuppgifter och obehdrig atkomst
till personuppgifter. PuB anvander vidare ett loggsystem som
mojliggor att behandling av personuppgifter kan spéras.
Dessa loggar har ett adekvat sdkerhetsskydd.

Genom behdérighetskontrollsystemetet begransas
atkomsten till personuppgifterna till sidana personer som
arbetar under PuB:s ledning och som behéver
personuppgifterna for att utféra sina arbetsuppgifter for
fullgérande av avtalen mellan PuB och PuA
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