EXEMPEL

Informationssakerhetspolicy

Informationssakerhet ar den del i organisationens lednings- och kvalitetsprocess som avser
hantering av verksamhetens information. Informationssékerhetspolicyn och sérskilda
informationssékerhetsinstruktioner styr myndighetens informationssakerhetsarbete.

1 Policyns roll i informationssékerhetsarbetet

Informationssakerhetspolicy

Informationssakerhetsinstruktion
Forvaltning
(Infosak F)

Malgrupp: Ledning, systeméagare
och samordningsansvarig

Informationssakerhetsinstruktion
Kontinuitet och Drift
(Infosék KD)

Malgrupp: IT-driftansvariga

Informationssakerhetsinstruktion
Anvandare
(Infosak A)

Malgrupp: Samtliga medarbetare

Informationssakerhetspolicyn redovisar ledningens viljeinriktning och mal for
informationssékerhetsarbetet. Policyn konkretiseras i informationssakerhetsinstruktioner.

2 Allmant om informationssakerhet

Information &r en av vara viktigaste tillgangar och hanteringen av den &r en viktig del i arbetet
med myndighetens risk- och sarbarhetsanalys.

Utgangspunkter i vart arbete med informationssakerhet ar:
e Lagar, forordningar och foreskrifter

e Vara egna krav
e Avtal

Med informationstillgangar avses all information oavsett om den behandlas manuellt eller

automatiserat och oberoende av i vilken form eller miljo den forekommer.

Informationssakerheten omfattar myndighetens informationstillgadngar utan undantag. Med

informationssakerhet avses:

e att ratt information ar tillganglig for ratt person nar den behdvs och pa ett sparbart satt
e att informationen ar och forblir riktig

Informationssakerheten ar en integrerad del av var verksamhet. Alla som hanterar
informationstillgdngar har ett ansvar att uppratthalla informationssakerheten. Det ar ocksa ett




Sida 2

ansvar for chefer pa alla nivaer att aktivt verka for en positiv attityd till sikerhetsarbetet.

Var och en ska vara uppmarksam pa och rapportera handelser som kan paverka sakerheten for
vara informationstillgangar.

Alla delar inom myndigheten &r bundna av denna informationssékerhetspolicy vilket medfor att det
inte finns utrymme att besluta om lokala regler som avviker fran denna.

Den som anvander vara informationstillgadngar pa ett satt som strider mot denna policy kan bli
foremal for disciplinara atgarder

3 Mal

For vart informationssakerhetsarbete ska galla att:
. all personal har kunskap om gallande informationssakerhetsregler

att informationsforsorjningen ar saker, effektiv och bidrar till 6kat skydd och stéd for
medarbetare, samverkande partners och tredje man

ingdngna avtal ar kanda och foljs
krishanteringsférmagan uppratthalls

. alla investeringar bade i form av information och teknisk utrustning har skydd i tillracklig
grad

. det finns tillgang till en gemensam, saker och val definierad infrastruktur for extern och
intern datakommunikation

. hotbilden for varje enskilt informationssystem som &r av vikt for var verksamhet
analyseras fortldpande

. handelser i informationssystemen som kan leda till negativa konsekvenser férebyggs
. arliga mal for arbetet beslutas i och framgar av verksamhetsplaneringen. For de arliga

malen anges.
e vad som ska goras under aret och hur

e tidplan
e behov av personella och ekonomiska resurser
e nar och hur uppfoljning, utvardering och avrapportering ska ske
e nar och hur vara medarbetare ska informeras och utbildas.
4 Roller och ansvar

Generaldirektdren har det 6évergripande ansvaret for informationssékerheten och utser
systemagare for respektive informationssystem.

Informationssakerhetssamordnaren utses av och ar direkt understélld generaldirektéren samt har
det operativa ansvaret for samordning av informationssakerhetsarbetet.

Systemagaren ar den som har ansvaret for den verksamhet som aktuellt informationssystem
stodjer.

Systemférvaltarna utses av respektive systemagare och ansvarar fér den dagliga anvandningen av
informationssystemen.

IT-chefen ansvarar for att uppfylla myndighetens kontinuitetsplan (Infosék KD) for IT-stédet.

Beskrivning av roller och ansvar framgar av Informationssikerhetsinstruktion Forvaltning (Infosak
F)
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5 Generella krav

5.1 Myndighetens informationssystem

Samtliga informationssystem ska vara identifierade och fortecknade. Av forteckningen ska framga
vem som ar systemagare. Alla informationssystem ska minst klara den basniva for
informationssédkerhet som myndigheten rekommenderar (BITS).

Vissa informationssystem ar en forutsattning for att kunna bedriva var verksamhet. For dessa ska
en riskanalys upprattas med stdd av myndighetens verktyg fér analys av informationssékerhet
(BITS Plus). Analysen ska utgodra underlag for driftgodk&dnnande.

5.2 Informationssakerhetsutbildning

All personal ska regelbundet fa den utbildning som behovs for att informationssakerheten ska
uppratthallas.

5.3 Informationsklassning

Information som hanteras pa myndigheten ska klassificeras med avseende pa sekretess, riktighet
och tillganglighet enligt myndighetens klassningsmodell.

5.4 Distansarbete

For att personalen ska kunna arbeta effektivt ska méjlighet finnas att arbeta mobilt eller stationéart
pa distans. Forutsattningar och restriktioner for detta ska dokumenteras.

5.5 Anvandning av Internet

Vid anvandning av Internet exponeras myndighetens namn. Bland annat av detta skél &r det darfor
av vikt att lagga restriktioner pa vilka hemsidor som far bestkas. Hemsidor med exempelvis
rasistiskt, valdsinriktat eller sexuellt innehall far inte bestkas. Undantag fran detta kan beviljas av
chef om informationen pa sadana sidor kan ha relevans for arbetsuppgifterna.

5.6 Elektronisk post

Sekretessbelagd information far inte skickas via e-post.

5.7 Kontinuitetsplanering

Kontinuitetsplaneringen ar av central betydelse for att bedriva verksamheten pa en acceptabel niva
under saval normala forhallanden som vid extraordinara handelser. En kontinuitetsplan ska finnas
for driften av IT-verksamheten baserad pa de olika informationssystemens samlade krav och vara
integrerade med ORGANISATION X:s gemensamma kontinuitetsplan.

6 Revidering och uppféljning

Uppféljning ar en viktig del i informationssakerhetsarbetet for att bevaka att:
- beslutade atgarder ar genomférda

- arliga mal ar uppfylida

- regler foljs

- att policy, sakerhetsinstruktioner och riskanalyser vid behov revideras.
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