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Inbyggd integritet

Privacy by design — Inbyggda mekanismer i IT-system
for skydd av den personliga integriteten

Utveckling av tekniska system ar ofta komplicerade processer dar man maste ta
hansyn till manga typer av krav. Inte minst galler det skyddet av den personliga
integriteten. For att undvika fallgropar som blir dyra att atgarda i efterhand och som
gor det svart att folja lagen ar det viktigt att ta hansyn till integritetsaspekterna i ett
tidigt skede i processen.

Nagra grundlaggande principer inom integritetsskydd ar att inte samla in mer
information an vad som behovs, inte ha den kvar langre an man behéver och inte
anvanda den till nagot annat an vad man samlade in den for. Att informera om hur
uppgifterna ska behandlas, att begara samtycke och att tillata insyn i den vidare
hanteringen dr ocksa led i integritetsskyddet.

Begreppet privacy by design, eller inbyggd integritet som det kallas pa svenska, gar
ut pa att lata dessa integritetsfragor paverka systemets hela livscykel — fran forstudie
och kravstallning via design och utveckling till anvandning och avveckling. Det har
informationsbladet ger en vagledning till hur ett sadant arbete kan utformas.

Inbyggd integritet kan tilldampas pa manga omraden, som till exempel nar man tar
fram nya standarder och infor ny lagstiftning, men denna vagledning riktar sig framst
till de som ar

B bestallare/kravstallare — de som i lagens mening ar ansvariga for en behandling av
personuppgifter och star i begrepp att infora ett arbetssatt eller ett IT-system for
att stddja detta,

B |everantorer av sadana produkter och tjanster,

B pa annat satt involverade i framtagningen av IT-stoéd fér behandling av person-

uppgifter.
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Personuppgiftsansvar

Det ar alltid den som bestammer Gver hanteringen av personuppgifter som har ansvar
for att personuppgiftslagen foljs. Ansvaret innebar att se till att det IT-stéd som anvands
inte medfoér integritetsrisker och darfér maste tydliga krav formuleras till leverantéren

av IT-stodet. Aven om en leverantor av IT-produkter normalt inte &r ansvarig for de
eventuella integritetsproblem som uppstar i samband med anvandningen av produkten
ar det viktigt att den har de nédvandiga funktionerna for integritetsskydd.

Aven om det istéllet fér en programvara eller hardvara &r en tjanst som levereras
(outsourcing eller molntjanster) sa ar bestallaren ansvarig och maste se till att
leverantdren uppfyller kraven pa sakerhet och integritetsskydd.

Checklista for IT-projekt

For att integritetssakra projektet bdér man arbeta pa ett strukturerat satt, ungefar som
man forutsatts arbeta nar det galler IT-sékerhet eller kvalitetssakring. En riskanalys
behéver genomféras och man behover kartlagga konsekvenserna for integriteten for de
personer som registreras.

Minimera mangden personuppgifter

IT-system ska helst vara utformade sa att sa fa personuppgifter som majligt samlas

in och hanteras. Faststall vilka personuppgifter som verkligen kravs for att tillgodose
andamalet, snarare an att se vad som kan finnas tillgangligt. Det galler saval vid
kravstallning och formgivning av ett system som ndr man samlar in uppgifterna.
Andamalet fér behandlingen (det vill sdga insamling och évrig hantering) méste
bestammas i férvag och kraven pa systemet maste utga fran andamalet. Olika satt att
att minska integritetsriskerna kan vara att

B begransa sig till uppgifter som endast indirekt pekar ut en individ,
B begransa sig till uppgifter som ar mindre kansliga,

W ersatta namn, till exempel med psedonymer,

B inte rutinmassigt ha med personnummer som falt i databaser.

Om till exempel ett darendehanteringssystem kan géra mer med personuppgifter an
vad som ar tillatet enligt andamalet sa ar det viktigt att det ar mgjligt att begransa och
sparra de funktionerna for handlaggare innan systemet tas i drift.

Begransa atkomsten till uppgifterna

Mojligheten att arbeta med och ta del av personuppgifter ska begransas till de som
behover det for att kunna utféra sina arbetsuppgifter och sattet att arbeta mdste vara
utformat efter den principen. Ibland sker det naturligt eftersom olika avdelningar och
projektgrupper dagnar sig at sina respektive arbetsuppgifter. Men nar uppgifterna samlas
i samma IT-system kan det bli lattare att kunna ta del av sadant som inte ar relaterat till
ens arbetsuppgifter. IT-system bor darfoér vara utformade med behdrighetsstyrning som
kan anpassas efter organisationens arbetssatt.

Har bor man forst kritiskt granska arbetssattet for att forvissa sig om att det inte i sin
tur ar framtvingat av IT-system med otillracklig behdrighetsstyrning eller andra brister i
sakerhet och integritet.



Ett idealiskt system for kontroll av behoérigheter ska kunna se till att identifierade
anvandare kommer at ratt information enkelt men hindras att komma at “fel”
information, det vill séga personuppgifter som inte behovs for att |6sa ens arbets-
uppgift. Segmentering av information kan till exempel vara baserad pa medlemskap i
grupper eller innehav av roller. Anvandaren kan ha olika roller i systemet utan att for
den skull kunna kombinera den behérighet som hor till skilda roller vid ett och samma
tillfalle. Att kréva nagon form av dokumenterad motivering (dar till exempel drende-
nummer anges) for en avvikande sokning i ett register kan hoja medvetandet och
underlatta uppfoljning. Har ar fler exempel pa hur man kan

styra atkomsten: Ry ot on ey
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Att |ata dtkomsten styras och begransas av arbetsflédet
(till exempel ett férsakringsarende eller handlaggning av
ett drende hos myndigheter) kan minska integritetsriskerna
jamfort med att lata alla register och sokmajligheter vara
helt 6ppna for samtliga anvandare hela tiden.

Utdver behorighetssystem kan aven kryptering av lagrad
information vara ett satt att begransa atkomsten for till
exempel systemadministrativ personal.

Skydda uppgifterna

IT-system som hanterar personuppgifter ska redan fran borjan ha stod for sakerhets-
funktioner. Sarskilt tjanster som exponeras mot Internet maste utvecklas med sakerhet
som grundfilosofi och sa langt det ar maojligt vara byggda for att kunna motsta
férekommande typer av angrepp. Att lagga till sakerhetsfunktioner, sarskilt oplanerade
sadana, i efterhand kan bli dyrt och orsaka driftstérningar. Ju kansligare uppgifter,
desto hogre sakerhetsniva kravs. Utdver behdrighetsstyrning bor det exempelvis finnas :

B Funktioner fér autentisering, minst I6senord, med tillhérande rutiner och funktioner
for saker hantering och mojlighet att ansluta systemet till extern kontohantering.

B Mojlighet att anvdanda kryptering
B vid kommunikation éver Internet,
B | databaser,
B pd mobila enheter.

Rutiner och tydlig information om sakerhet till systemets anvandare.
En logg som kan anvandas till att utreda felaktig atkomst till personuppgifter.

Stdd for sakerhetskopiering.

Saker utplaning, det vill saga skydd mot att data lacker ut efter att hela eller delar
av systemet tagits ur drift och skrotats. Bor inkludera metoder fér radering och
férstéring av lagringsmedia. Risken for lackage minskar om till exempel harddiskar
och usb-minnen ar krypterade fran bdorjan.

Tank ocksa pa att loggar och sékerhetskopior ar fristdende delar och i sig kan innebara
en integritetsrisk, inbyggd integritet bor tilldmpas dven pa dessa. Loggar innehaller
personuppgifter om de som arbetar i systemet och maste darfér hanteras pa ett integri-
tetssakert satt. Sakerhetskopior som sparas lange kan komma att innehalla person-
uppgifter som borde raderats tidigare. Automatiska metoder for gallring kan behdvas.




Lat systemet styra anvandaren ratt
Anvandarvanlighet ar viktigt for att integritetssakra ett system och det maste byggas
in fran borjan. Exempel pa lampliga egenskaper:

B "Integritet som standard” — att systemets arbetsfldde automatiskt styr
anvandaren mot ett integritetssakert arbetssatt och att grundinstallningarna ar
satta sd att inte mer information an nédvandigt samlas in eller visas.

B Nar uppgifterna inte langre behovs ska de tas bort. Funktioner foér att gallra
(radera) uppgifter automatiskt férenklar.

B Myndigheter kan behéva anvandarvanliga funktioner for att effektivt kunna
avskilja data for arkivering.

B Transparens — att ge de registrerade insyn:

B Med funktioner for att pa begaran fran enskilda individer enkelt kunna lamna
lagstadgade sa kallade registerutdrag om deras uppgifter forekommer i
systemet.

B Med ett granssnitt for att lata den registrerade sjalv fa insyn.

B Genom att i en logg enkelt kunna visa till vilka andra organisationer
information har lamnats ut till.

B Nar man ska gora utdrag for rapporter eller statistik ska man kunna vélja bort den
information som inte ar relevant. Anonymisering kan ofta anvandas.

B Stod for samtycke och atertagande av samtycke — | manga fall kravs samtycke for
att registrera viss information eller for att vissa funktioner ska fa anvandas.

B Funktioner i anvandargranssnittet som begransar mojligheten att skriva in
sadant som inte far skrivas in. Ett skolsystem for elevomddmen bor till exempel
utformas sa att antalet fritextfalt minskas. Darmed minskar risken att otilldtna och
krankande omd®men matas in.

B Tydlig information till de som lamnar uppgifter om sig sjalva om hur uppgifterna
kommer att behandlas. En sadan information kan sammanfattas i en integritets-

policy.

Sammanfattning

Genom att beakta integritetsfragorna fran borjan till slut, under systemets hela
livscykel, kan man dramatiskt 6ka férmagan att félja gallande lagar och hoja
sakerheten. Samtidigt minskar man risken fér onédiga kostnader och tidsédande
arbetsinsatser som uppstar nar férsoker lindra integritetsproblem i efterhand.
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