Implementering av GDPR i aSTRa WEB

Det férekommer mycket personuppgifter och information i aSTRa WEB. | huvudsak ar det personal och elever som ar
malgruppen. Med GDPR har en person (kund/elev/personal) rtt till att fa reda pa vad systemet vet om honom eller
henne. Personen har dven ratt att “bli glomd” (d.v.s. raderas) och fa kinnedom om att det gar att importera och
exportera uppgifter till och fran andra system.

Darfor anpassas aSTRa WEB sa att personer kan ta del av de personuppgifter som finns om dem, att dessa uppgifter
ska kunna raderas och importeras eller exporteras.

Detta dokument gar igenom dessa olika funktioner i aSTRa WEB.

Vad vet systemet om mig?
Det finns fyra typer av personer som aSTRa WEB hanterar:

Kund/elev som har inloggning till Elevcentralen
Kund/elev som inte har tillgang till Elevcentralen
Personal som har tillgang till aSTRa WEB
Personal som inte har tillgang till aSTRa WEB

PwnNPE

Kund/elev i Elevcentralen

Férdndringar i Elevcentralen

| Elevcentralen finns nu en funktion for att ta ut en rapport som innehaller de uppgifter som systemet har om en
person (kund/elev). Rapporten finns under ”Mer”-fliken pa sidan som heter ”Dataskyddsférordningen”.

Pa denna sidan finns ocksa information som forklarar GDPR och vad som géller.

Rapporten innehaller den text och de falt som finns i Bilaga 1 och gar att bade skriva ut och spara.
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Dataskyddsférordningen

Vi uppskattar att du Lorem ipsum dolor sit amet,
consectetur adipiscing elit, sed do eiusmod tempor

? Hjdlp & information

incididunt ut labore et dolore magna aliqua. Ut enim ad
@ Dataskyddsft’)rordningen (GDPR) m.i\.wn v?ma-m, quis nostrud exercitation ulla\lmo tat?or\'s
nisi ut aliquip ex ea commodo consequat. Duis aute irure
dolor in reprehenderit in voluptate velit esse cillum
dolore eu fugiat nulla pariatur.
ﬁ Feedback

Om du vill sa ta gdrna lite tid och skriv feedback till oss

sa att vi kan forbattra appen.
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Férdndringar i aSTRa WEB

| aSTRa WEB kan man fa ut samma sorts rapport, funktionen finns under ”“Verksamhet” och “Kunder”. Nar man
markerar en kund sa dyker det upp en knapp som heter "Rapport (GDPR)” (se nedan). Det gar att skriva ut, spara ner
och aven skicka rapporten via e-post. Finns det ingen kundadress inlagd kan man ange en egen e-postadress, det gar
ocksa att andra den som star dar som standard. Om man anger en egen e-postadress sa ska den skrivas in tva ganger
for att undvika fel. En kontroll pa att e-postadressen i bada falten ar sasmma genomfors sedan innan e-
postmeddelandet skickas ivag.
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Personal Resurser Bokningsschema Bokningslista Halkbana J.ﬁ a B
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Lagg till Liggtill Redigera Bokningar Skriv ut Andra Ark'n.r;r‘a Giro Ingdende E-post SMS  Meddelande Rapport System
person foretag - ldsenord betalning saldo med.
Hantera kund Ekonomi Kontakt GOPR Onrigt
|:| Kundnr # Perzonnr + Tilltale-/Fornamn 4+ Efternamn %+ Mobil %+ E-post %+ Saldo = Bev &
1 201800005 iiesiss, i Samuel R 0,00
ﬂ Utbildning: Persenbil - Manuel Larare: Ann KK forfaller: 2018-08-02 Bevakning:
|:| 201800004 Nisse 0,00
d 201800003 Sophie 0,00 ER
|:| 201800001 Anna 0,00
|:| 201700055 Magnus 0,00
| AnaTAARCA Mim




Personal i aSTRa WEB

Under ”Verksamhet/Personal” finns en knapp som heter ”"Rapport (GDPR)” som innehaller personuppgifter for
personal. Rapporten innehaller den text och de falt som finns i Bilaga 2 (Bilaga 2 — Rapport pa uppgifter om
personal).

Knappen ar endast valbar for den person som ar administrator (superuser). Knappen aktiveras nar man klickar pa en
person i listan och 6ppnar upp rapporten som visar personuppgifter for den valda personen. Det gar att skriva ut,
spara ner och dven skicka rapporten via e-post. Finns det ingen e-postadress inlagd kan man ange en egen e-
postadress, det gar ocksa att dndra den som star dar som standard. Om man anger en egen e-postadress sa ska den
skrivas in tva ganger for att undvika fel. En kontroll pa att e-postadressen i bada félten ar samma genomférs sedan
innan e-postmeddelandet skickas ivag.

Knappen ar dven aktiv da den inloggade personen klickar pa sitt eget namn, vilket betyder att man alltid sjalv kan ta
ut en rapport pa sig sjalv.
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M Resurser Bokningsschema Bokningslista Halk & E‘J o
&3 & % & @ D’__}I @ Aktiv personal
Lggtil Redigera  Andra Franvaro Dagens E-post SMS Rapport
ldsenord tider
Hantera personsl Tider Kontakt GDPR Filter
Sign # Farnamn & Efternamn ¢ Bokn 4 Kategdi e behorighet
Maria Ja Trafikldrare A, B, C, CE, D DE, Taxi, Risk1 B, Risk2 B
Sandra Ja Receptiznist A, BEco, Intro
Ola Ja Trafikldrare B, C, AM
Patrik Ja Utbildningsledare A, B, D, Taxi, BEco, Risk1 B, Risk2 B
last Lasthil Ja Receptionist C,CE
Jonas  Jonas Ja Trafikldrare B, Intro, Risk1 B, Risk2 B
Rikard Rikard Ja Trafikldrare B, Intro, Risk1 B, Risk2 B
Robert  Robert Ja Receptionist B, Intro, Risk1 B, RiskZ B




Ratten att "bli glomd”

Ratten att “bli glomd” betyder att alla personuppgifter som finns om personen ska raderas. Detta kan ske pa tva satt:
Antingen genom en aktiv fraga fran en kund/elev som vill bli glomd, eller genom ett automatiskt script som plockar
bort kunder/elever som slutfort sin utbildning i aSTRa WEB. Bada funktionerna hanterar uppgifter som behover
sparas for eventuell revision av Transportstyrelsen samt for revision fran Skatteverket. De falt som berors av de olika
parametrarna finns i bilagorna 3-5.

Aktivt borttag — Elev/kund

Aktivt borttag kan bara goras fran aSTRa WEB. Det kravs att en elev/kund ringer eller skickar e-post och begar
borttag. Fér en elev/ kund som skickar e-post eller ringer in och begér aktivt att denne vill bli bortglomd ska knappen
for ”Arkivering” anvandas. Det finns tre olika datum for borttag: Det forsta datum ar midnatt samma dag som
borttag aktiverats. Da raderas alla falt som finns i bilaga 3 (Bilaga 3 — Aktivt borttag — Elev / kund - 0 dagar). Om det
finns uppgifter som kravs for att uppfylla revision fran Transportstyrelsen sa sparas eleven (identiteten och alla de
uppgifter som kravs av Transportstyrelsen) till dagen efter fem ar (efter sista utbildningstransaktion). Om det finns
ekonomiska transaktioner sa sparas alla dessa i sju ar efter sista transaktionen eftersom vissa transaktioner paverkar
balansen pa elevens reskontra (elevsaldo/lektionssaldo). Oavsett vilka regler som paverkar eleven sa raderas
berérda uppgifter sa fort respektive datum infaller.

Det gar att ”angra” en arkivering genom att avarkivera fram till tidpunkten det har borjat raderas (d.v.s fram till
midnatt). Det gar dven att avarkivera en elev dar rensning har pabérjats. Men da kan det variera vilka uppgifter som
finns kvar, beroende pa hur langt rensningen har natt. Det gar ocksa att 6ppna upp elever dar rensning ar paborjad.

Arkivering — Elev / kund

Arkivering fungerar pd samma satt som idag. Det gar att stalla automatisk arkivering, stalla ett manuellt datum som
idag, eller manuellt valja arkivera. Sa fort ett arkiveringsdatum &r satt och det infaller s& pabdrjas rensningsrutinen
enligt ovan.

Aktivt borttag — Personal

Aven personal har ratt att aktivt bli raderad. Darfér har vi infért en ny knapp i aSTRa WEB som heter ”Ta bort”.
Borttag far bara goras av de som har administratorsrattigheter. Borttag aktiverar pa samma satt som ovan radering
av uppgifter pa personal. Da bade Transportstyrelsens och Skatteverkets regler aven appliceras pa personalen (via
elev/kund), sa kan man inte ta bort de “stamplar” som &r gjorda pa elever/kunder. Detta betyder att det kan ta upp
till sju ar innan alla uppgifter ar borttagna fran lararen. De uppgifter som personalen har sin stampel pa, och som
omfattas av Transportstyrelsens och/eller Skatteverkets regler, plockas bort forst da dessa uppgifter plockats bort
fran elev/ kund. | 6vrigt sker borttag som ovan.

Det finns en funktion fér personal som heter ”Inaktiv”’. Denna funktion finns fortfarande finnas kvar som den ar,
vilket betyder att det ar endast knappen “"Ta bort” som generar ett aktivt borttag i databasen. Dock kommer en
inaktiv personal automatiskt plockas bort 540 dagar efter att status inaktiv sattes. Syftet med detta ar att rensa
personal om man glommer ta bort dem. Rensningen féljer ovan rutin.

Alla falt under ”Verksamhet — Personal — Uppgifter” raderas vid midnatt, under forutsattning att falten inte anvands
till Transportstyrelsen eller ekonomisk information enligt ovan.



M Resurser Bokningsschema Bokningslista Halkbana
& & % @ DE x Aktiv personal
; - 5]
Laggtill Redigera E-post SMS Rapport Ta bort
Hanters personal Filter
Sign Férnamn % Bokn Kategori Behorighet
Maria la Trafikdrare A, B, C, CE, D, DE, Taxi, Rizk1 B, Rizk2 B
Sandra Ja Receptionist A, BEco, Intro
Ola Ja Trafikldrare B, C, AN
Patrik Ja Utbildningsledare A B, D, Taxi, BEco, Rizsk1 B, Risk2 B
last Lasthbil Ja Receptionist C,CE
Jonas Jonas Ja Trafikldrare B, Intre, Risk1 B, Risk2 B
Rikard Rikard Ja Trafikldrare B, Intro, Risk1 B, RiskZ B
Robert  Robert Ja Receptionist B, Intro, Rigk1 B, Rigk2 B




Import / Export
En elev/kund har ratt att begara att bli exporterad och dven ratt till att bli importerad. De uppgifter man kan
importera och exportera finns i bilaga 6 (Bilaga 6 — Import och export).

Forandringar i Elevcentralen — Elev / kund

Det finns en knapp i Elevcentralen under "Mer-fliken” och “GDPR” som % =l 63%m 08:10
heter "Export”. Denna knapp aktiverar en funktion som lyfter ut alla falt i
enlighet med bilaga 6 och skapar en xml-fil som eleven/kunden kan spara. € GDPR 9 Q

OBS! Det gar bara att exportera fran Elevcentralen.
Dataskyddsférordningen
Forand ringar i aSTRa WEB - EIev/kund Vi uppskattar att du Lorem ipsum dolor sit amet,
Det finns tva knappar under "Verksamhet/Kunder/GDPR” som heter consectetur adipiscing elit, sed do eiusmod tempor
”Import” och “Export”. Knappen ”Export” tinds bara d& en (1) elev &rvald, ~ "cdiduntutlaboretdolore magna aliqua. Utenim ad
i o . . ! o o N minim veniam, quis nostrud exercitation ullamco laboris
Vid export sa skickas de uppgifter som finns i bilaga 6. Man far fragan om e v
man vill spara filen eller om den ska skickas med e-post. dolor in reprehenderit in voluptate velit esse cillum
dolore eu fugiat nulla pariatur.
Vid “Import” kan man bara vélja att importera xml-filer. Nar man har last o _ _
in fil . K I h lla de inl3 if h Om du vill sa ta gérna lite tid och skriv feedback till oss
in filen gors en kontroll av syntax och att alla de inldsta uppgifterna har 53 att vi kan férbattra appen.

ratt format och stammer enligt dokumentation. Om allt &r i ordning
importeras uppgifterna som finns i bilaga 6. Om funktionen hittar en Rapport
befintlig eller arkiverad elev far man fragan om man vill uppdatera

uppgifterna och/eller om man vill avarkivera eleven. Om man svarar nej sa g e - -

avbryts importen. Om man valjer ja sa uppdateras den befintliga kunden Korming o Golne Korkorska,. Ver
med de uppgifter som kommer fran filen. Om kunden redan har uppgifter y
i systemet sa laggs bara de nya till. Om det ar en ny kund sa skapas denna. ° — [ <
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Ldggtil Léggtill Redigera Bokningar Skriv ut Andra Arkivera Giro Ingdende E-post SMS  Meddelande Rapport n'-|purt E;p'nrt System
person foretag hd lasenord betalning saldo med.
Hantera kund Ekonomi Hontakt GDPR Owrigt
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Forandringar i aSTRa WEB — Personal

Det finns tva knappar under "Verksamhet/Personal/GDPR” som heter “Import” och “Export”. Det &r bara
administratéren som kan importera och exportera personal. Allt fungerar pa samma satt som fér import och export
av elev/kund (se ovan). De falt som gar att importera och exportera finns i bilaga 7 (Bilaga 7 — Import och export -
personal).



Hem Verksamhet Planering Rapporter Ekonomi Installningar Objektbanken

M Resurser Bokningsschema Bokningslista Halkbana A/L\; a i

Aktiv personal

Léd &8 =0 © x[4 3

Léggtill Redigera Andra Franvaro Dagens E-post SMS Rapport Ta bort Import
ldsenord tider
Hanters personal Tider Kontakt GDPR Filter
Sign % Fornamn % Efternamn # Bokn & Kategori % Behorighet
aria Ja Trafikldrare A B, C, CE, D DE, Taxi, Riskl1 B, RiskZ2 B
Sandra Ja Receptionist A, BEco, Intro
Cla Ja Trafikldrare B, C, AN
Patrik Ja Utbildningsledars A, B, D, Taxi, BEco, Risk1 B, Risk2 B
last Lasthil Ja Receptionist C, CE
Jonas  Jonas Ja Trafikldrare B, Intro, Risk1 B, Risk2 B
Rikard Rikard Ja Trafikldrare B, Intro, Risk1 B, RiskZ B
Robert Robert Ja Receptionist B, Intro, Rizk1 B, RiskZ B

Uppgifter som indirekt blir gdllande fér GDPR

Skapa l6senord

Idag skapas ett I6senord som skickas ut till anvandaren, och detta I6senord galler alltid. Det kommer att dndras i
samband med GDPR och i fortsattningen kommer det utskickade I6senordet vara ett engangslosenord. Det betyder
att sa fort en elev har loggat in och godkant alla avtal och PuL (GDPR), sa ombeds eleven att byta I6senord direkt.
Eleven behdver inte skriva in det befintliga, utan bara det nya. Det nya I6senordet ska skrivas in tva ganger och vara
ett s.k. "starkt” I6senord. Engangslésenordet ar bara aktivt i 24 timmar sa om man inte har loggat in inom denna tid
kommer l6senordet vara ogiltigt. Hinder detta far man begéara ett nytt I6senord (via “glémt I6senord”) om man har
registrerat en e-postadress. Annars far man kontakta sin trafikutbildare och be dem skicka ut ett nytt I6senord.

Forarprovare

Idag finns en tabell med forarprovare i aSTRa WEB. Denna flik (under ”Instaliningar”) kommer att forsvinna eftersom
den inte ar 6verensstammande med GDPR. All historik pa uppkorningar (géllande férarprévare) raderas och alla
forarprovare raderas.
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System Elev Rapporter Kassa Bokning TK Undervisningsplan Undervisningsplan Digitalt & [‘3 i
iE Endast aktiva
Skapa ny
Hantera
forarprovare Filter
Sign % Fornamn % Eftermamn % Telefon *
Lars
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Du méste ange mer uppgifter for att kunna boka tiden.
Sok kund | P
Forsta gangen [
Datum 2018-01-30

Fran
il
Debiterbar [4]
Artikel

Férarprovare | Vilj forarprivare ~
Stat. larare | Val larare for statistic ~

Ej utfort @ Godkind (O Underkand ()
Spirra avbokn [_] pa eleveentralen

Forsta gangen []
1 min

Debiterbar [_]

Artikel

—
I Forarprévare | Vil forarprivare ~ I

Kérprov () Kunskapsprov ®) Funktionsprov (O
Ej utfort () Godkénd ®  Underkind ()

Intern
anteckning

Extern

anteckning

Ofullstandiga kop i e-handel
Idag sparas ofullstandiga kop for att man ska kunna ga tillbaka och titta pa dessa. Framover raderas alla ofullstandiga
kop efter 60 minuter.

Chatforum

Idag finns det ett chatforum i Elevcentralen. Sa fort en trad ar dldre an 90 dagar sa raderas alla inldgg i den traden,
och dven traden raderas.

Feedback/betygsattning av trafikutbildare

| Elevcentralen finns en funktion for att betygsatta trafikskolor. Alla kommentarer och betyg en person skriver visas
med bild och namn. Alla betyg och namn kommer finnas kvar men avidentifieras efter 90 dagar. Detta géller bade
personal och elever.

Information som behdver rensas |6pande
Vissa falt kommer rensas I6pande da man inte far spara dessa uppgifter. Det betyder att de rensas I[6pande oavsett
om eleven ar arkiverad eller inte. De falt som ska rensas finns i bilaga 8.



Bilaga 1 — Rapport pa uppgifter om elev

Finns var Falt

Verksamhet - Kunder - Oversikt pa kund Bild

Saldo

Fakturerat

Inskriven

Godkant GDPR

Godkant TS

Intro

Risk 1

Risk 2

Kunskapsprov

Korprov

KK tillstand

Verksamhet - Kunder - Uppgifter Personnummer

Fornamn

Efternamn

Tilltalsnamn

Adress - alla falt

KK tillstand - alla falt

Kontakt - alla falt




Bilaga 2 — Rapport pa uppgifter om personal

Finns var

Falt

Verksamhet - Personal - Uppgifter pa personal

Personuppgifter - alla falt

Adress - alla falt

Kontakt - alla falt




Bilaga 3 — Aktivt borttag — Elev / kund - O dagar

Nedan uppgifter skall tas bort pa natten efter att arkivering ar aktiverat.

Finns var Falt
Verksamhet - Kunder - Oversikt pa kund Bild
Inskriven

Senast andrar

Passiv

Anteckningar int/ext

Bevakningar

Kommande bokningar

Utgaende meddelande

Interna meddelande

Bokningslogg

Verksamhet - Kunder - Uppgifter

Kundnummer

Kreditupplysning

ID kontroll

Kontakt

Utskick

Anhorig

Betalare

Status

Eget filter

Ekonomi

Elevcentral

Adress - alla falt

Verksamhet - Kunder - Behorighet - Kursinnehall

TS villkor

Anteckningar

Verksamhet - Kunder - Behorighet - Utveckling

Sluttester

Statistik




Bilaga 4 — Aktivt borttag — Elev / kund - 2 ar

Nedan uppgifter skall tas bort 2 ar efter att arkivering ar aktiverat.

Finns var

Flt

Verksamhet - Kunder - Oversikt p& kund

Intro

Risk 1

Risk 2

Kunskapsprov

Korprov

KK tillstand

Verksamhet - Kunder - Uppgifter

Personnummer

Férnamn

Efternamn

Tilltalshnamn

KK tillstand - alla falt

Ovr. utbildningar - alla kryssrutor

Verksamhet - Kunder - Behorighet - Kursinnehall

Information - alla falt

Verksamhet - Kunder - Behorighet - Utbildningskontroll

Utbildningskontroll - alla falt

Verksamhet - Kunder - Behorighet - Utveckling

Korlektioner

Verksamhet - Kunder - Behoérighet - Bokningar

Bokningar




Bilaga 5 — Aktivt borttag — Elev / kund - 7 ar

Nedan uppgifter skall tas bort 7 ar efter att arkivering ar aktiverat.

Finns var

Falt

Verksamhet - Kunder - Oversikt pa kund

Saldo

Fakturerat

Arkiverad

Godkant GDPR

Godkant TS

Lektionssaldo

Reskontra




Bilaga 6 — Import och export - kunder

Finns var Falt

Verksamhet - Kunder - Oversikt p& kund Bild
Personnummer

Verksamhet - Kunder - Uppgifter Férnamn
Efternamn
Tilltalsnamn

Adress - alla falt

Kontakt - alla falt

Verksamhet - Bokningslista - Narvarolista

Narvarolista - alla falt




Bilaga 7 — Import och export - personal

Finns var

Falt

Verksamhet - Personal - Uppgifter

Personuppgifter - alla falt

Adress - alla falt

Kontakt - alla falt




Bilaga 8 — Falt som skall rensas |6pande

Finns var

Falt

Intervall

Verksamhet - Kunder - Oversikt

Bevakningar

Lopande 180 dagar efter forfallodatum

Bokningslogg

Lopande 180 dagar efter sluttid pa tidmallen

Interna meddelande

Lopande 180 dagar fran skickat datum

Verksamhet - Kunder - Uppgifter

Kreditupplysning

Upplysning 1 dygn (fullstandig), trafikljus 180
dagar

Verksamhet - Bokningsschema

Generell logg bokningar

Lopande 180 dagar efter sluttid pa tidmall






