halSTRa WEB Allméanna villkor

1. Allmanna Villkor

1.1.

1.2.

STR Service AB (nedan "Leverantoren”) tillhandahaller
internetbaserade webbtjanster genom en portal och
anvandargranssnitt benamnd halSTRa WEB (astra.str.se) och till
denna kopplade webbtjansterna Bokarisk (www.bokarisk.se) och
Lararcentralen (larare.str.se) (nedan gemensamt benamnda
"Tjansterna”). Tjansterna syftar till att underlatta och optimera
administration hos riskdvningsplatser (nedan "Kunden) av elever i
en trafikutbildning. Tjansterna omfattar saledes "halSTRa” som ar
administrationsverktyg fér Kunden, "Bokarisk” som
anvandargranssnitt for Kundens elever och "L&rarcentralen” som
anvandargranssnitt for trafiklarare eller kontorist hos Kunden.
Elever, utbildare och kontorister hos Kunden bendmns nedan
som "Anvandare”. Detta avtal kan komma att omfatta ytterligare
tilkommande tjanster enligt de narmare bestammelserna harom
nedan.

Leverantéren och Kunden har slutit avtal om tillhandahallande av
Tjansterna. | enlighet harmed atar sig Leverantéren sig att strja
for drift, tillganglighet, service och support avseende Tjansterna i
enlighet med dessa allménna villkor, vilka utgor en integrerad del
av avtalet mellan partnerna.

2. Andring av villkoren

2.1

Dessa allmanna villkor galler tills vidare med forbehall for att
Leverantdren &ger ratt att med for Kunden bindande verkan utan
foregdende meddelande ensidigt &ndra dessa allméanna villkor
genom skriftlig underrattelse till Kunden eller genom publicering
av dessa pa halSTRa WEB. De andrade allmanna villkoren trader
i kraft trettio (30) dagar efter att Kunden godkant dem. Vid
uteblivet godk&dnnande &ger Leverantdren ratt att sparra Kundens
tillgang till Tjansterna.

3. Avtalets ingaende, uppsagning och avtalstid

3.1.

3.2.

Avtalet anses inganget nar Kunden loggar in pa halSTRa WEB
for forsta gangen. Infér inloggningen har Kunden tagit del av
dessa allmanna villkor och genom inloggningen godkanner
Kunden dessa allmanna villkor.

Avtalet avseende Tjansterna kan nar som helst skriftligen sagas
upp av endera parten till upphérande. Vid uppsagning upphér
avtalet att galla den sista dagen av den vid uppsagningen
innevarande manaden. Kunden &r skyldig att till utgangen av den
manad under vilken uppséagning har skett erlagga avgifter enligt



vad som foljer av dessa allméanna villkor och avtalet mellan
parterna. Detta galler &ven om Kunden inte har utnyttjat
Tjansterna eller inte kunnat utnyttja dem pa grund av forsening,
driftsavbrott eller annan omstandighet som Kunden inte visar &r
hanforlig till Leverantoren, varfor sddan omstandighet inte befriar
Kunden fran skyldighet att erlagga avgifter enligt inganget avtal.

4. Avtalets omfattning och forutséattningar

4.1. Avtalet ger Kunden rétt till att utnyttja Tjansterna dygnet runt
under avtalsperioden, utan begransningar i antalet Anvandare
hos Kunden.

4.2. Tjansterna finns endast att tillgd genom webblasare. Det ar en
forutsattning for tillhandahallandet av Tjansterna att Kunden har
fungerande Internetanslutning via bredband.

4.3. All kommunikation via halSTRa WEB sker elektroniskt, vilket
forutsatter att Kunden har avtal med en e-postleverantdr.

4.4. halSTRa WEB omfattar manga funktioner och tjanster som
Kunden sjalv ansvarar for att satta sig in i.

4.5, Tjansterna ar optimerade for anvandning i Internet Explorer 11
eller senare version. Anvandning av Tjansterna genom andra
webblasare medfor normalt inga nagra tekniska problem.
Leverantdren kan emellertid inte gdras ansvarig eller
skadestandsskyldig, direkt eller indirekt, for bristfallig eller
utebliven funktion eller tillgénglighet av Tjansterna om annan
webblasare an Internet Explorer 11 anvands. Inte heller har
Leverantéren nagon forpliktelse att anpassa eller optimera
Tjansterna for annan webblasare an Internet Explorer 11.

4.6. Kunden far genom Tjansterna tillgang till programmets funktioner
for administration av elever i en trafikutbildning. Kunden kan sjalv
vdlja vilka av Tjanster som Kunden ska anvénda, men Kunden
kan inte bestdmma vilka tjanster som ska vara tillgangliga i
halSTRa WEB.

4.7. Leverantoren far fritt aktivera nya tjanster i halSTRa WEB, vilket
kan paverka anvandargranssnittet och befintliga funktioner.

5. Uppgiftsbehandling

5.1. Genom att Kunden loggar in sig pa halSTRa WEB och anvander
sig av Tjansterna lamnar Kunden vissa uppgifter om sin identitet.
Leverantéren kommer &ven att automatiskt inh&mta uppgifter om
Kunden s& som uppgifter om antal besok, anvandarmonster, IP-
adresser och inloggningstider. Vidare kan viss annan information
automatiskt inhamtas genom anvandandet av sa kallade cookies.



| och med att Kunden accepterar villkoren i dessa allménna villkor
samtycker Kunden till att Leverantdren sparar och behandlar
sadana uppgifter och sadan information i syfte att fullgéra sina
skyldigheter och utbva sina rattigheter gentemot Kunden.
Uppgifterna kan &ven komma att behandlas i syfte att analysera
och utveckla Tjansterna. Kundens identitetsuppgifter kommer att
sparas sa lange avtalsrelationen mellan Kunden och
Leverantoren bestar och for en tid darefter om det ar nédvandigt
for att Leverantoren ska kunna fullgéra sina kvarstaende
skyldigheter eller utbva sina rattigheter gentemot Kunden.
Kunden har ratt att en gang per ar genom skriftlig framstalining till
Leverantoren begéra och utfa information om den behandling av
Kundens personuppgifter som féorekommer. Leverantoren
kommer inte att vidarebefordra uppgifterna till tredje man sa vida
inte s&ddan vidarebefordran sker till myndigheter till foljd av
tvingande lag eller beslut. Vidare far Leveranttren vidarebefordra
uppgifterna till bolag som ags och kontrolleras av Leverantéren.

6. Tillganglighet

6.1.

6.2.

6.3.

6.4.

6.5.

LeverantOren atar sig att sorja for driften av Tjansterna och
garanterar att Tjansterna pa kvartalsgenomsnitt har en
tillganglighet (upptid) pa 99,5%. Tid da Tjansterna inte ar
tillgangliga pa grund av planerade och till Kunden i forvag
meddelade systemunderhall, uppdateringar av mjukvara eller
hardvara och liknande (nedan "Servicefonster”) anses dock som
tillganglig tid.

Tillgangligheten definieras enligt foljande formel:

Total tid — Otillganglig Tid
Total tid

Tillganglighet =

Med "Otillganglig Tid” avses tidsatgangen raknat fran tidpunkten
efter att Leveranttren sjalv faststéllt eller bekraftat Kundens
meddelande om att fel som innebér omfattande stérningar av
central funktionalitet eller tillganglighet av Tjansterna foreligger, till
dess Leverantdren atgardat felet och lamnat meddelande harom
till Kunden.

Som Otillganglig Tid raknas endast tid da Leverantoren ska
tilhandahalla service under kontorstid enligt punkten 7 nedan

("Servicetid”).

Som Otillganglig Tid rdknas inte tid under vilken tjansterna inte ar
tillgangliga pa grund av

a) planerat arbete inom Servicefonster;

b) normal release enligt punkten 8.4 nedan;



c) patchning enligt punkten 8.5 nedan;

d) Kundens underlatenhet att bista Leverantoren vid felsokning
och felavhjalpning;

e) omstandigheter som Kunden inte kan visa inte orsakats av
forhallanden p& Kundens sida (sdsom att Kunden har felaktig
utrustning, utrustning som ej fungerar, eller Kunden inte har
tillgang till nédvandig utrustning); samt

f) omstandigheter som Kunden inte kan visa inte beror pa force
majeure, det vill saga myndighets atgard eller underlatenhet,
nytillkommen eller andrad lagstiftning, konflikt pa
arbetsmarknaden, blockad, brand, 6versvamning eller
olyckshandelse av stérre omfattning eller annan liknande
omstandighet som Leverantoren inte raknat med eller vars
féljder Leverantdren inte kunde undvika eller évervinna.

6.6. FOr tid under vilken Tjansterna inte &r tillgéngliga och som inte &r

Otillganglig Tid enligt foregaende stycke ar Kunden inte
beréttigad till kompensation.

7. Kompensation

7.1

7.2.

Om Leveranttrens atgarder inom ett Servicefonster tar langre tid
an aviserat och den garanterade tillgangligheten enligt punkten 6
ovan till foljd h&rav underskridits, & Kunden berattigad till
kompensation. Kompensation utgar i % av den manatliga
abonnemangsavgiften i forhallande till tillganglighet enligt
féljande:

Tillganglighet Kompensation i % av manadskostnad
90- 99.5% 33%

80-90% 66%

0-80% 100%

For att kompensation ska utga ska Kunden tillstalla Leverantdren
en skriftlig begaran harom inom trettio (30) dagar raknat fran
Leverantdrens bekraftelse av Kundens meddelande om att
Tjansterna inte ar tillgéngliga. Vid begaran om kompensation ska
Kunden hanvisa till det &rendenummer som erhalls vid
felanmalan och redovisa tidsangivelser for nar tillgangligheten
underskridit garanterad niva. Eventuell kompensation betalas till
Kunden i férsta hand genom kreditering av nastkommande
faktura till Kunden med belopp motsvarande kompensationen.




8. Service och support till Kunden

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Kunden ager ratt till support under alla vardagar (mandag —
torsdag 08.00 — 17.00, fredagar 08.00 - 15.00). Leverantdrens
malsattning ar att inkommande arenden besvaras inom fyra (4)
arbetstimmar. De arenden som inkommer efter 13.00, och som egj
besvarats samma dag, kommer att besvaras nastkommande
arbetsdag.

Service och support omfattar inte problem hanforliga till Kundens
mjuk- eller hardvara sdsom operativsystem, webblasare, dator,
skrivare, router, e-postprogram, internetleverantor etc m.m.

Leverantoren atar sig att informera om Servicefonster i god tid
och systemunderhall, uppdateringar av mjukvara eller hardvara
och liknande ska foretradesvis ske pa natt eller helg.

Precis fore eller efter omstart av Tjansterna informeras Kunden
om uppdateringar av Tjansterna, sa kallad normal release.

En gang varje manad utférs uppgradering (patchning) av alla
servrar. Detta sker i normala fall sista torsdagen varje manad
mellan 01.00 — 06.00, om inget annat aviseras, sk.patchnatt.

Kunden atar sig att ge Leverantérens supportpersonal tillgang till
administratoruppgifter till Kundens IT-system, sa att Kundens
uppgifter och installningar blir tillgangliga for korrigering.
Leverantdren férbinder sig att tillse att dess supportpersonal
iakttar tystnadsplikt i forhallande Kundens data som de far
kunskap om och som inte sedan tidigare inte redan ar allmant
kant.

9. Ansvarsforhallande

9.1.

| tillagg till vad som anges i punkten 4.5 ovan sker anvandningen
av Tjansterna pa Kundens eget ansvar och egen risk.
Leverantdren ansvarar inte for tekniska fel eller andra problem
som kan uppsta i samband med anvandandet av Tjansterna och
som Kunden inte kan visa beror pa Leverantdrens grova
vardsloshet eller uppsat. Salunda ansvarar inte Leverantéren
exempelvis for avbrott, forsening i 6verforing, fel pa Internet- eller
telekommunikationer eller Kundens hard- eller mjukvara, stéld
eller forstoring eller obehorig anslutning till, eller &ndring av
Kundens eller dess Anvandares kommunikation i nagot
telekommunikationsnat, andring av Kundens datasystem eller
servrar, mobil telekommunikationsutrustning. Leverantérens
ansvar ar under alla omstéandigheter for varje kalenderar
begransat till hogst ett sammanlagt belopp motsvarande tjugo
(20) procent av fakturerade avgifter for ett ar.



9.2.

9.8.

9.4.

9.5.

9.6.

9.7.

9.8.

Leverantdren ansvarar inte heller for Kundens forlust eller skada
som uppkommer genom nyttjande av halSTRa WEB eller
Tjansterna. Detta inbegriper till exempel forlust eller skada pa
tredjepartsapplikationer, mjukvara eller innehall postat till eller
genom halSTRa WEB eller innehall som 6verforts till Kunden eller
annan.

Om inte annat uttryckligen framgar av vid var tid gallande
allmanna villkor ansvarar Leverantéren under alla forhallanden
inte for nagra skador eller forluster — vare sig direkta eller
indirekta skador eller folidskador - till f6ljd av fel eller brister i
halSTRa WEB eller Tjansterna eller som annars orsakats av
anvandandet av dessa. Leveranttren stravar efter att halSTRa
WEB ska vara fri frAn virus men kan inte garantera detta. Utover
vad som anges i dessa allmanna villkor om kompensation vid
underskridande av tillgangligheten av Tjansterna ansvarar inte
Leverantdren for direkta eller indirekta kostnader som Kunden har
till foljd av ett Servicefonster.

Kunden far endast anvanda Tjansterna for det andamal som de
ar agnade att anvandas till. Kunden far salunda inte anvanda i
Tjansterna ingaende funktion att gora soékningar mot
folkbokfdringsregistret mot andra &n Kundens egna Anvandare
och dar det finns ett sakligt skal harfér som har med Kundens
ordinarie verksamhet att géra. Kunden ansvarar sjalv for att vid
anvandning av Tjansterna inte i strid med personuppgiftslagen
och annan lag registrera uppgifter om Anvandare.

Kunden ska halla Leverantoren skadeslos for alla krav som tredje
man riktar mot Leverantoéren pa grund av att Kunden eller dess
Anvandare anvant Tjansterna pa ett felaktigt satt eller pa annat
satt tillhandahallit data eller annat material vid anvandning av
programmet i strid med avtalet mellan parterna och dessa
allménna villkor.

Om Kunden genom Tjansterna far tillgang till data som Kunden
inte har behdorighet till, ska detta vid aventyr av rattsliga atgarder
omgaende meddelas till Leveranttren.

Vid Kundens uteblivna betalning av fodringar till Leverantoren,
oberoende av om fordringarna ar hanforliga till Tjansterna eller pa
annat avtal eller rattsforhallande med Leverantoren, har
Leverantoren ratt att sparra Kundens tillgang till halSTRa WEB
och Tjansterna med en veckas varsel eller till dess Kunden
reglerat sina fordringar med Leverantoren till fullo.

Innehallet i andra webbplatser som halSTRa WEB i
férekommande fall Iankar till har Leveranttren ingen kontroll dver
och ansvarar inte heller for detta. Leverantoren pa tar sig salunda
inget som helst ansvar eller skadestandsskyldighet for eventuell



direkt eller indirekt skada som férorsakats eller pastas ha
fororsakats av eller i samband med anvandning eller tilltro till
innehall pa sddana andra webbplatser.

10. Avgifter for Tjansterna och service

10.1.0m annat inte sarskilt avtalats utgar avgifter enligt Leverantérens
vid varje tid gallande prislista for Tjansterna som publiceras pa
www.str.se/halstraweb.

10.2. Avgifter for Tjansterna utgar i form av
a) abonnemangsavgift for tillgang till Tjansterna och service,

b) behdrighetsavgift for varje elev som aktiveras i Tjansterna
hos Kunden, samt

c) kostnader for SMS som uppkommer vid tillampning av i
Tjansterna ingaende valbar funktion innebarande att Kunden
via Leverantdrens server kan till faststallt pris skicka SMS till
sina Anvandare (i forsta hand elever).

Samtliga avgifter &r exklusive mervardesskatt om annat inte
sarskilt avtalats.

10.3. Avgifterna faktureras varje kalendermanad. Betalningsvillkor &r 30
dagar netto om annat inte sarskilt har avtalats mellan parterna.
Om Kunden inte har utnyttjat Tjansterna eller inte kunnat utnyttja
dem pa grund av forsening, driftsavbrott eller annan omstandighet
som Kunden inte visar ar hanférlig till Leverantdren, befriar detta
inte Kunden fran skyldighet att erlagga avgifter enligt inganget
avtal.

10.4.Betalning for Leverantorens kostnader for Kunds sokningar i
Tjansternas folkbokforingsfunktion sker arsvis i forskott. Forsta
betalningen sker i efterskott, efter att Kunden ingatt sarskilt avtal
med foretag utsedd av Leverantoren for att tillhandahalla
folkbokfdringsuppgifter.

10.5.Leverantdren kan komma att tillféra nya avgiftsbelagda moduler
till Tjansterna. Avgift for utokade moduler utgar forst efter att
Kunden aktivt begart tillgang till dessa och darvid godkanner att
Tjansterna utbkas med dem.

10.6.Vid dréjsmal med betalning av avgifter ska drojsmalsranta utga
enligt rantelagen om annat inte sarskilt avtalats.

10.7.Kunden ska snarast meddela Leverantéren om faktura anses
felaktig. Sker detta inte inom 10 dagar efter fakturadatum forlorar
Kunden ratten att gora invandning mot fakturan. Har Kunden i tid
invant mot fakturan och anfor en saklig grund mot debiteringen,



ska Leverantéren medge anstand med betalningen av det tvistiga
beloppet.

10.8.Tillfalliga kampanijpriser paverkar inte pagaende avtal.

10.9.Kunden ska skriftligen informera Leverantéren om &ndringar i
faktureringsadresser.

11. Immateriella rattigheter

11.1. Allaimmateriella rattigheter till halSTRa WEB och Tjansterna,
innehallet till dessa, eventuella manualer eller informationsblad
som har samband harmed och som tillhandahalls av
Leverantdren &r och forblir Leverantérens egendom eller dess
licensgivares egendom.

11.2. Kunden erhaller genom avtalet en icke-exklusive och icke-
Overlatbar ratt att anvanda den mjukvara som gors tillganglig for
Kunden i samband med Kundens anvandning av Tjansterna.
Kunden far inte kopiera mjukvaran i halSTRa WEB eller
Tjansterna.

12. Fortida uppsagning

12.1.Leveranttren &ger ratt att sdga upp avtalet helt eller delvis i fortid
och med omedelbar verkan om Kunden kommit pa obestand eller
det finns befarad anledning att Kunden kan komma pa obestand.
Om avtalet sagts upp av Leverantéren till foljd av att Kunden i
vasentligt avseende asidosatt sina skyldigheter enligt ovan, ar
Kunden skyldig att inom trettio (30) dagar efter fakturadatum
betala summan av samtliga de avgifter som skulle betalats under
avtalets hela l6ptid.

12.2.Kunden far hamta ut rapporter fran halSTRa WEB under tva (2)
manader fran det att avtalet sagts upp. Om kunden har
oreglerade skulder till Leverantdren hanforlig till Tjansterna eller
annan grund har Leverantoren dock ratt att vagra lamna ut
rapporter till dess att full betalning erlagts.

13. Meddelanden

13.1.Uppsagning eller andra meddelanden ska ske genom bud,
rekommenderat brev, e-post eller telefax.

14. Overlatelse av avtalet
14.1. Kundens rattigheter och/eller skyldigheter enligt detta avtal far

inte, helt eller delvis, dverlatas eller pantsattas utan
Leverantdrens skriftliga godkannande.



15. Sekretess

15.1. Kunden forbinder sig att inte, varken under detta avtals
giltighetstid eller darefter, for utomstaende avsloja saddan
information som Kunden erhallit fran Leverantéren och som ar av
sadan art att den &r att betrakta som Leverantdrens
affarshemlighet. Kunden ska ocksa vidtaga erforderliga atgarder
for att forhindra att sddana affarshemligheter avslojas for
utomstaende av anstallda.

16. Bestammelses ogiltighet

16.1. Skulle nagon bestammelse i avtalet eller del darav befinnas
ogiltig, ska detta inte innebara att avtalet i dess helhet ar ogiltigt,
for savitt inte parts ataganden utan den ogiltiga delen av avtalet
framstar som oskaligt betungande

17. Passivitet

17.1. Parts underlatenhet att utnyttja nagon rattighet enligt avtalet eller
underlatenhet att patala visst forhallande hanforligt till avtalet ska
inte innebara att part franfallit sin ratt i sadant avseende.

17.2. Skulle part vilja avsta fran att utnyttja viss rattighet eller att patala
visst forhallande ska sadant avstaende ske skriftligen i varje
enskilt fall.

18. Tillamplig lag och tvistlésning

18.1.Pa avtalet mellan parterna avseende Tjansterna ska svensk lag
tillampas.

18.2. Tvist angaende tillampningen eller tolkningen av avtalet mellan
parterna och darmed sammanhangande rattsforhallande ska i
forsta hand l6sas genom férhandlingar mellan parterna.

18.3.Kan parterna inte genom férhandlingar l6sa tvisten ska tvisten
slutligt avgéras av allmén domstol med Helsingborgs tingsratt
som forsta instans.



Bilaga 1 — Personuppgiftsbitradesavtal

Personuppgiftsbitradesavtal enligt gallande ratt
avseende personuppgiftsskydd

Parter

Personuppgiftsansvarig — PuA
Ni som godkanner avtalet

Personuppgiftsbitrdde — PuB

Organisationsnr 556059-9739

Adress Jarvgatan 4

Postadress 261 44 Landskrona

Ombud Patrik Jonsson STR Service AB, Systemégare
Telefonnr 0418-41 1000

E-post kundservice@str.se

| avtalet benamns ovanstaende avtalsparter i férening “"parterna”.



Bakgrund och syfte

Parterna har ingatt avtal i vilket PuB tillhandahaller
verksamhetssystemet halSTRa WEB, med tillhérande kringtjanster,
tillsammans benamnt "tjansterna”. Genom tillhandahallandet av
tjansterna kommer PuB att behandla personuppgifter pa PuAs uppdrag.

Syftet med detta Personuppgiftsbitradesavtal ar att PuA sakerstéller sitt
sjalvstandiga personuppgiftsansvar enligt géllande ratt avseende
personuppgiftsskydd, genom i detta avtal specificerade instruktioner till
Personuppgiftshitradet, PuB.

Vidare regleras vilka personuppgifter som personuppgiftsbitradet i
enlighet med instruktioner far behandla for personuppgiftsansvarigs
rakning, samt vilka sakerhetsatgarder som bitradet ska vidta for att
skydda de personuppgifter som behandlas.

Definitioner

Detta avtal har motsvarande definitioner som aterfinns i gallande ratt
avseende personuppgiftsskydd, enligt nedan

- personuppgiftsansvarig, nedan kallad PuA, avser den som ensam
eller tillsammans med andra bestammer d&ndamalen med och
medlen for behandlingen av personuppgifter

- personuppgiftsbitrade, nedan kallad PuB, avser den som behandlar
personuppgifter for den personuppgiftsansvariges rakning

- personuppgiftsunderbitrdde, nedan kallad PuuB, avser den som
behandlar personuppgifter som kontrakterad, extern
underleverantdr till personuppgiftsbitrade

- behandling av personuppgifter avser en atgéard eller kombination av
atgarder betraffande personuppgifter eller uppsattningar av
personuppgifter, oberoende av om de utférs automatiserat eller ej,
sasom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller &ndring, framtagning, lasning, anvandning,
utlamning genom overféring, spridning eller tillhandahallande pa
annat satt, justering eller sammanférande, begransning, radering
eller férstoring

- personuppgifter avser varje upplysning som avser en identifierad
eller identifierbar fysisk person (nedan kallad en registrerad), varvid
en identifierbar fysisk person ar en person som direkt eller indirekt
kan identifieras sarskilt med hanvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika for
den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet



personuppgiftsincident, avser en sékerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehdrigt réjande av eller obehorig atkomst till de personuppgifter
som overfoérts, lagrats och i évrigt behandlas.

gallande ratt avseende personuppgiftsskydd avser;

o Europaparlamentets och radets férordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphévande av direktiv 95/46/EG
(allman dataskyddsforordning), vilken tréder i kraft den 25 maj
2018

o De kompletterande bestammelser till EU:s Dataskydds-
forordning, som framgar av Dataskyddsutredningens
betankande SOU 2017:39 och SOU2017:52, som antas som lag
av Sveriges Riksdag

Behandling av personuppgifter

PuB behandlar de personuppgifter som ingar i det system enligt pkt 1

som tillhandahalles PuUA och som ar nodvandiga for att PuA ska
kunna fullg6ra sin verksamhet och sitt uppdrag gentemot dess kunder
och évriga intressenter.

Instruktion

PuB far endast behandla de personuppgifter som ar nédvandiga for att

fullgéra sitt uppdrag fér PuA. Atkomsten till personuppgifter ska
begransas till sddana personer som behdver dem for att kunna utféra
sina arbetsuppagifter.

5. PuA:s atagande och ansvar

5.1

5.2

5.3

PuA ska tillse att behandlingen sker i enlighet med gallande ratt
avseende behandling och skydd av personuppgifter, samt
Datainspektionens fran tid till annan, tillampliga regler och rekommen-
dationer. Detta inneb&r bland annat — men inte begrénsat till — att PUA
ansvar for dokumentation av vilka kategorier av personuppgifter och
kategorier av personer som behandlas, samt i tillampliga fall
inhamtande och dokumentering av samtycke fran personer vars
uppgifter behandlas.

PUA ska utan dréjsmal informera PuB om forandringar i behandlingen
vilka paverkar PuB:s skyldigheter enligt detta avtal. PuA ska aven
informera PuB om tredje parts, daribland Datainspektionens och den
registrerades, atgarder med anledning av behandlingen.

PuA:s kontrollansvar enligt gallande ratt avseende personuppgifts-
skydd, savitt avser PuB:s uppfyllelse av detta avtal, sker pa PuA:s
bekostnad. Kontroll kan ske genom anlitande av tredje man.



6.

6.1

6.2

6.3

6.4

6.5

6.6

6.7

7.

7.1

7.2

PuB:s atagande och ansvar

PuB ska fdlja gallande ratt avseende behandling och skydd av
personuppgifter, samt dokumenterade instruktioner fran PuA. Om PuB
saknar instruktioner som PuB beddmer ar nédvandiga for att
genomfora det uppdrag PuB erhallit frAn PuA ska PuB, utan dr6jsmal,
informera PUA om detta och invanta de instruktioner som PuA
beddémer behdvs.

Om PuB anser att PuA:s instruktioner star i konflikt med gallande ratt,
ska PuB omedelbart underratta PuA.

PuB ansvarar for att den eller de personer som arbetar under dennes
ledning besitter n6dvéandig teknisk och organisatorisk kapacitet och
formaga, inbegripet tekniska losningar, kompetens, ekonomiska och
personella resurser, rutiner och metoder, att fullgéra sina skyldigheter
enligt detta avtal och Gallande ratt.

For det fall att registrerad eller annan tredje man begéar ut information
fran PuB som rér behandling av personuppgifter ska PuB héanvisa till
PuA. Om myndighet begar information fran PuB ska PuB omedelbart
informera PUA.

PuB ska utan drojsmal informera PuA om eventuella kontakter fran
Datainspektionen som ror eller kan vara av betydelse for behandling
av personuppgifter. PuB har inte rétt att foretrada PuA eller agera for
PuA:s rékning gentemot Datainspektionen eller annan tredje man.

PuB ar skyldig att lamna PuA den assistans som behovs for att PUA
ska kunna uppfylla sitt kontrollansvar enligt géllande ratt avseende
personuppgiftsskydd, savitt avser PuB:s uppfyllelse av detta avtal.

PuB skall vid behov assistera PUA med att ta fram information som
begarts av Datainspektionen eller registrerad.

PuB ska skriftligen och senast trettio (30) dagar innan en planerad
andring av behandlingsférfarandet, daribland tekniska och
organisatoriska andringar som kan paverka skyddet av
personuppgifterna och PuB:s efterlevnad av Gallande ratt, informera
PuA. Andringarna far endast genomforas efter PuA:s skriftliga
samtycke.

Personuppgiftsunderbitrade

PuB &ager endast ratt att kontraktera annat foéretag, som underbitrade,
for behandling av personuppgifter enligt detta avtal efter skriftligt
godkannande av PuA. Forst efter sddant godkannande av PuA far lata
personuppgiftsbitrade behandla personuppgifter pa PuA:s vagnar.

PuB ansvar for att ett underbitrades behandling av personuppgifter
sker pa samma villkor och med samma skydd av personuppgifter som
definieras i detta avtal och att ett motsvarande avtal mellan PuB och
underbitrade ar undertecknat innan behandling kan ske.



7.3 PuB ar ansvarig gentemot PuUA for underbitrades genomférande, eller
brister dari, av uppdraget.

8. Overforing av personuppgifter till tredje land

8.1 Om personuppgifter 6verfors till och/eller behandlas i land utanfor
EU/ESS - antingen genom PuB:s eller PuuB:s verksamhet — &r PuB
ansvarig for att sakerstélla att behandling och skydd av
personuppgifter uppréatthalls enligt gallande réatt. Var och hur
personuppgifter dverfors/behandlas definieras i Bilaga.

9. Sakerhet och sekretess

9.1 PuB ska vidta atgarder som definieras i gallande ratt avseende
personuppgiftsskydd, vilket innebar att PuB ska vidta lampliga
tekniska och organisatoriska atgarder for att skydda personuppgifter,
som behandlas & PuA:s vagnar, mot obehorig atkomst, forstorelse
och andring. Dessa atgarder ska specificeras pa angiven plats i
Bilaga.

9.2 PuB ska behandla personuppgifter med sekretess enligt lagen om
offentlighet och sekretess (2009:400), samt att personer med
behorighet att behandla personuppgifterna hos PuB har ingatt sarskild
sekretessforbindelse eller upplysts om att sarskild tystnadsplikt
foreligger enligt avtal eller Gallande ratt.

9.3 PuB ska utan oskaligt dréjsmal, dock senast inom 24 timmar fran att
PuB upptackt forekomst av eller risken for en personuppgiftsincident,
underratta PUA om detta. Underrattelsen ska innehalla all nédvandig
och tillganglig information som PuA behdver for att kunna vidta
lampliga forebyggande atgarder och motatgarder samt uppfylla sina
skyldigheter avseende anmalan av personuppgiftsincidenter till
Datainspektionen.

10. Sarskild ersattning

PuB &ger ratt till skalig erséttning vid assistans till PuA enligt
beskrivning i punkterna 6.3 — 6.6 samt 11.

11. Ansvar gentemot tredje man

11.1 PuB ska halla PuA skadeslos for sadana krav som foljer av att PuB
inte efterfoljt detta avtal. PUA ska omedelbart underratta PuB i det fall
skadestandskrav mottagits. PuB ska bitrada PuA i hantering av
arenden eller mal om skadestand.

11.2 PuB ska inte hallas skyldig i det fall skadestandskrav uppkommit pa
grund av PuA:s underlatelse enligt Gallande ratt eller detta avtal.



12.

13.

Avtalstid

Detta avtal géller fran dess undertecknande och sé lange som PuB
behandlar personuppgifter som harror fran PuA.

Upphorande av behandling av personuppgifter

Vid upphdrande av PuB:s behandling av personuppgifter for PuA:s
rakning, ska PuB antingen aterlamna alla data som innehaller
personuppgifter pad samtliga media som den behandlats/lagrats pa, eller
radera samtliga personuppgifter.

Pa begaran av PuA ska PuB skriftligen intyga att alla personuppgifter
antingen éverlamnats eller raderats.

Avtalet har upprattats digitalt i systemet, varav parterna har tagit del av
var sitt och registrerat.

BILAGA: Instruktion, till PuB, avseende behandling av personuppgifter



BILAGA - Instruktion avseende behandling av personuppgifter

PuB far endast behandla personuppgifter, for PuAs rakning enligt nedanstaende

specifikation.

Registerinformation

Systemets namn

halSTRa WEB foretagssystem

Systemets fysiska
placering

Sverige, Helsingborg

Behandling av Personuppgifter (PU)

Vilka kategorier av
registrerade behandlas

STR Service AB:s kunder i form av medlemmar,
intressemedlemmar och gymnasieskolors elever och
samt PuA:s kunder

Vilka kategorier av PU
behandlas

Personnummer, hamn, telefon, fysisk adress, e-
postadress och kundnummer.

Organisationsnummer, enskilda naringsidkare.

Behandlingens syfte

Forberedelse och administration av avtal (fullgérande av
avtal)

Det huvudsakliga andamalet med STR Service AB:s
behandling av personuppgifter ar att samla in,
kontrollera och registrera de personuppgifter som kravs
infor ett ingaende av ett avtal med PuA samt for att
dokumentera, administrera och fullgéra ingangna avtal
som t ex service kring leverantorsreskontra, paminna
om betalning, fakturaunderlag, leveransunderlag. Att
PuUA tillhandahaller personuppgifter ar en forutsattning
for att STR Service AB ska kunna inga avtal med PuA.

Uppfyllande av forpliktelser enligt lag, annan forfattning
eller myndighetsbeslut (rattslig forpliktelse)

| anslutning till stycket ovan (Forberedelse och
administration av avtal) sker ocksa behandling av
personuppgifter for att STR Service AB ska kunna
uppfylla sina forpliktelser enligt lag, annan forfattning
eller myndighetsbeslut. Exempelvis gentemot
Transportstyrelsen eller Skattemyndigheten.
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Marknads- och kundanalyser samt systemutveckling och
marknadsforing (beréttigat intresse)

Personuppgifter behandlas ocksa for utférande av
marknads- och kundanalyser samt systemutveckling,
som ett led i STR Service AB:s affarsutveckling i syfte
att forbattra foretagets produkter och tjanster gentemot
kunderna. Kundanalyser gors aven for att motverka
bedréagerier. STR Service AB anvénder ibland
avidentifierad information for statistiska andamal,
politiska fragor samt tjanste- och produktutveckling.

Hur har PU forvarvats

Registrering av individen sjalv (PuAs kund), vid
registrering av avtal, eller vid kép via STR Service AB:s
kundportal.

Registrering av PuA, dels PuAs personal, dels PuAs
kunder.

Lagringstid

PuB behandlar och lagrar personuppgifter enligt
féljande:

e https://www.str.se/globalassets/andra-
sidor/astraweb/systemmeddelande/GDPR-till-
aSTRa-WEB.pdf

Personuppgiftsunderbitrade
Underbitradets namn AddPro
Grade
Behandlingsplatsens Helsingborg
namn & placering
Kontaktuppgifter AddPro
Arenagatan 8 B
215 33 Malmo

VxI: 040-59 24 00
E-post: inffo@addpro.

Grade
Lund

Finngatan 14
223 62 Lund

E-post: inffo@grade.com

08 — 673 62 40
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Overforing till tredje land (utanfor EU/EES)

Omfattning av
Overforingen av PU

Inte aktuellt

Behandlingsplatsens
namn & placering

Kontaktuppgifter

Sékerhet for Personupp

gifter

Ange skyddsatgarder,
enligt Artikel 32 —
Dataskyddsforordningen

STR Service AB genomfor tekniska, fysiska och
organisatoriska atgarder for att sakerstalla en lamplig
sakerhetsniva och skydda Personuppgifter mot
oavsiktlig eller olaglig behandling, oavsiktlig forlust,
forstoring, andring, skador eller otillaten atkomst. STR
Service AB sakerhetsatgarder uppfyller den gallande
dataskyddslagstiftning krav pa sakerhet for
personuppgifter, samt eventuellt ytterligare atgarder som
framgar av PuBs instruktioner.

| det fall STR Service AB behandlar kansliga
personuppgifter vilka omfattas av sekretess, stélls
sarskilt htga sakerhetskrav. PUA ska da lamna
ytterligare instruktioner om sakerhetsatgarder.

STR Service AB har ett behoérighetskontrollsystem som
férhindrar obehdrig behandling av personuppgifter och
obehorig atkomst till personuppgifter. STR Service AB
anvander vidare ett loggsystem som mgjliggor att
behandling av personuppgifter kan spéaras. Dessa loggar
har ett adekvat sakerhetsskydd.

Genom behdérighetskontrollsystemetet begransas
atkomsten till personuppgifterna till sddana personer
som arbetar under STR Service AB:s ledning och som
behdver personuppgifterna for att utféra sina
arbetsuppgifter for fullgérande av avtalen mellan
Personuppgiftshitradet och Personuppgiftsansvarig.
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